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1. ALTALANOS RENDELKEZESEK

1.1. A Szabilyozis célja

Nagyrabéi K6z6s Onkormanyzati Hivatal Es Bihardancshazai Kirendeltségének (a tovabbiakban: hivatal)
informécidbiztonsagi Szabalyzatanak (a tovabbiakban: IBSZ) célja, hogy a vonatkozo jogszabalyokkal
(2013. évi L.torvény, 41/2015. (VIl. 15.) BM rendelet, 257/2016. (VIIl. 31.) Kormdanyrendelet,
679/2016. EU rendelet) és a hivatal belsé rendelkezéseivel ¢sszhangban meghatdrozza a hivatal
informatikai rendszerei &ltal kezelt informaciévagyon bizalmassaga, hitelessége, sértetlensége,
valamint rendelkezésre dlldsanak biztositdsa, funkcionalitasa és U(zembiztonsdga megérzése
érdekében betartandd elveket. Az IBSZ meghatarozza az informatikai vezeté és az
informacidbiztonsagért felels személy feladatait, valamint az informacids rendszer miikédtetdi és
felhaszndldi szdméra kotelezdé szabdlyokat. Az IBSZ kiemelt célja, hogy a hivatal informatikai
rendszereinek zavartalan mlkddése biztositva legyen.

lelen szabdlyzat a fentiek keretében védelmi eljdrdsokat hatdroz meg, intézkedési jogosultsagot allapit
meg, valamint ellenérzési mechanizmusokat allit fel a szabdlytalansagok felderitésére és a felel@sség
megallapitasara.

1.2. A Szabélyozas hatalya

1.2.1. Az IBSZ személyi hatilya

Az IBSZ személyi hatdlya a hivatal valamennyi teljes- vagy részmunkaidés, valamint szerz8déses
dolgozoéjara kiterjed. Az IBSZ hatalya kiterjed a hivatal informatikai rendszerének lizemeltetésében és
karbantartdsdban résztvevd cégekre, vallalkozokra, illetve maganszemélyekre (a tovabbiakban:
Szerz@déses partnerek) (BO1 Szerzédéses partnerek listaja) Az érintettekkel az IBSZ megfelels pontjait
ismertetni kell (BO3 IT felhaszndléi szabdlyzat), tovabbé nyilatkozniuk kell az IBSZ rajuk vonatkozé
eldirdsainak elfogadasérdl és betartasérdl az el8irdsok szerinti munkavégzésiikh6z (BO2 Nyilatkozat az
IT biztonsdgi szabadlyok elfogaddsardl).

Az IBSZ hatalya kiterjed minden olyan maganszemélyre, illetve gazdasdgi szervezetre, aki/ami
munkavégzése kapcsan barmilyen informatikai eszkézzel a hivatal informatikai infrastruktirajahoz
csatlakozik, illetve azt igénybe veszi. A csatlakozas kizardlag hivatali érdekbdl torténhet.

1.2.2. Az IBSZ targyi hatilya

Az IBSZ targyi hatdlya kiterjed:

e a védelmet élvezé adatok teljes korére, felmeriilési és feldolgozdsi helyiiktsl, idejiiktdl és az
adatok fizikai megjelenési formajatol fliggetlenil;

e a hivatal tulajdondban [évé, illetve az dltala bérelt, vagy haszndlt valamennyi informatikai
berendezésre (szamitogépekre, azok tartozékaira és periféridira);

e akiilonbozb adathordozdkra;

e a hivatal szamitogépes haldzatdra és annak elemeire;

e a szamitogépes haldzathoz vald kapcsolédést biztositd eszkdzokhoz tartozd modemekre
(szolgdltatoi modem, mobil stickek), héldzati Gtvélasztokra (routerek), aktiv elemekre és egyéb

it

i
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olyan speciélis eszkdzékre, melyek az informatikai eszkdzokhoz, illetve a hilézathoz illeszthet8k
(pl. switch, hub, pendrive, mobil adattarolé, mobiltelefon, digitélis fényképezégép stb.);

o azinformatikai folyamathan szerepl 6sszes dokumentécidra (fejlesztési, szervezési, lizemeltetési
sth.);

e arendszer- és felhaszndldi programokra;

e azadatok felhasznélasara vonatkozé utasitdsokra;

o az adathordozék taroldsara és felhasznaldsara;

 tulajdonviszonytdl fliggetlendl (tulajdonolt, bérelt stb.) a hivatal teriiletén (dllandéan vagy
ideiglenes jelleggel) telepitett informatikai eszkézékre, az azokkal kapcsolatos tevékenységre.

Az IBSZ a targyi hatalya ald tartozé elemek teljes életciklusara kiterjed, amely az albbi szakaszokbdl

all:

o tervezési szakasz: a rendszer iranti igény, a rendszer célja és a vele szemben tamasztott
kévetelményeknek a leirdsa;

o fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozasa, létrehozasa, beszerzése;

e megvaldsitdsi szakasz: a rendszer tesztelése, telepitése, testre szabdsa;

o lzemeltetés/karbantartas: a rendszer (izemelése, (izemeltetése, hardver- és szoftver-
modositasok, karbantartds, események kezelése;

o visszavonds/selejtezés/megsemmisités szakasz: informécidk, hardver és szoftver visszavonasa az
Uzemelésbdl, torlése, megsemmisitése és hosszabb tavi megérzésre vald felkészitése.

1.2.3. Az IBSZ idébeli hatilya

Az Informadcidbiztonsdgi Szabdlyzatot évente vagy jelentSsebb infrastrukturalis valtozas,
illetve jogszabalyvéltozas esetén felil kell vizsgaini és sziikség esetén modositani szlikséges, mind
hivatali, mind informatikai szakmai szempontok szerint.

1.3. Az IBSZ alapelvei

A hivatal informatikai rendszereiben biztositani kell informatikai és nem informatikai eszkdzok és
moédszerek kombinacidjaval az érzékeny adatok adatbiztonsdgét és az ilyen adatokat tarols,
feldolgozo, tovébbitd rendszerek Uzembiztonsagét. Az egyes rendszerek tervezése és megvaldsitdsa
soran —a rendszerben kezelt adatok biztonsdgi osztdlyba soroldsdnak megfeleléen — kell a konkrét IT
biztonsagi ellenintézkedéseket meghatérozni.

A bizalmasség biztositdsa lehetévé teszi, hogy az informacié a jogosulatlan informatikai egyedek
(személyek, csoportok, programok, folyamatok stb.) szdmdra ne legyen elérhets, ne keriiljon
nyilvdnossagra. Ervényesiilnie kell a hivatal és szervezetei &ltal kezelt, felhasznalt adatokhoz valé
hozzaférés tekintetében, els6sorban a szervereken és a felhasznaléi munkaallomasokon térténd
adathozzaférések és az adatkezeléseknél felhasznélt adathordozdk tekintetében, valamint a
kommunikacio sorédn.

Az egyedi elszamoltathatdségot a hivatali rendszerekben a felhasznélokat egyértelmiien azonosité és
hitelesit6 mechanizmusok megvaldsitaséval és az egyes rendszerekben naplézandd események,
a naplérekordok tartalmanak meghatédrozésaval és rogzitésével kell biztositani, amennyiben az adott
alrendszer technikailag ezt lehet6vé teszi. A naplékat védeni kell a jogosulatlan hozzéférés, mddositas
és torlés ellen.

PO R
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Az informdcio és a rendszerek rendelkezésre dllasa érdekében a hivatali rendszerekben biztositani kell
a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.
Eljarasok és mechanizmusok akadalyozzak meg a kartékony kodok rendszerbe jutdsat és az ottani
karokozast. Mentési eljardsokat kell kidolgozni az adatokra, dokumentumtarakra, szoftverekre.
Az eljarasokat tesztelni, dokumentalni kell. A mentéseknél a rendelkezésre 4llas biztositasén kivill a
bizalmassadg és sértetlenség kovetelményeit is biztositani kell. Olyan alapszoftvereket és
alkalmazasokat kell haszndlni a hivatali rendszerekben, amelyek biztositjdk, hogy a rendszer
miikédésének megszakaddsa utan minimalis veszteséggel dlljon vissza biztonsagos allapotba.

A dokumentéaltsdg elve érvényre juttatdsa érdekében a rendszerek adminisztratorai szaméra a
biztonsagos konfiguralashoz, hasznalathoz sziikséges ismereteket (telepitési, Gzemeltetési leirdsok)
tartalmazo telepitési- és haszndlati leirast kell rendelkezésre bocsatani. Felhasznaldi leirdst kell
biztositani az atlagos/altaldnos felhaszndlé szdmara. A leirdsokat hivatali fejlesztési eréforrdsok
alkalmazasa esetén az adott rendszer fejlesztését, kialakitasat végzd hivatali egységnek kell elkésziteni.
Kiilsé fejleszté kozremiikddése esetén a fejlesztést végzd killsé munkatars késziti el, egylittmiikddve a
fejlesztésért felelds hivatali egységgel.

A hitelesség biztositasa érdekében — ahol a hitelesség egy entitas (IT rendszeren belil elkilonithets
tulajdonsdggal biré személy, program, folyamat, adat stb.) olyan tulajdonséaga, amely egy vagy t6bb
hozzd kapcsolodd tulajdonsdgot mads egyed szamdra bizonyithatdva tesz - a hivatal belsé
kapcsolataiban a kommunikald felek, hivatali egységek kdlcstndsen és kétségteleniil ismerjék fel
egymast és ez az allapot a kapcsolat egész idejére valtozatlanul fenntarthaté legyen.

A sziikséges és elégséges ismeret elve alapjan a rendszer minden felhasznaldnak biztositja azokat — de
csak azokat — az informéaciokat és funkcidkat, amelyek az adott felhasznalé feladatainak elldtdshoz
sziikségesek. A hivatali rendszerekben a felhasznalé csak azonositas és hitelesités utan férhet hozza a
rendszerszolgaltatdsokhoz.

Az informécidtartalom sértetlenségét biztositani kell a hivatal rendszereiben az adattarolds, kezelés és
tovabbitds folyaman, azaz adatokat, dokumentumokat, programokat, hardvert és szoftvereszkozoket,
és ezek konfigurdcidit csak az arra jogosultak kezelhetik. Ezen elemek észrevétlenil nem
maédosulhatnak, tériédhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes informéacidkat
dolgozzak fel tevékenységiik soran.

Folyamatos ellenérzés biztositdsa

Az érintett hivatal folyamatba épitett ellenGrzést vagy ellenGrzési tervet hajt végre, amely tartalmazza:
o azellendrizendd teriileteket;
o azellenBrzések, valamint az ellenérzéseket tamogato értékelések gyakorisagat;
e az érintett hivatal ellenérzési stratégidjahoz illeszked6 folyamatos biztonsdagi értékeléseket;
e amérdszamok megfelelOségét;
e az értékelések és az ellenGrzések dltal generalt biztonsaggal kapcsolatos adatok dsszehasonlitd
elemzését;
e az érintett hivatal reagdldsat a biztonsaggal kapcsolatos adatok elemzésének eredményére;
e az érintett hivatal déntését arrdl, hogy milyen gyakorisaggal kell az elemzési adatokat az altala
meghatdrozott személyi- és szerepkérdkkel megismertetni (ideértve azok valtozésait is).

A rendszer életciklus szakaszaiba épitett biztonsag elvének teljesitése céljabol a rendszer teljes
életciklusaban érvényesiilnie kell az informéacidbiztonsagi szempontoknak.
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A feladatok elkiilonitése elvének teljesitése érdekében a szerepkérok kialakitdsa soran a feladatokat
ugy kell szétosztani az érintettek kozétt, hogy ne egyetlen személy kezében dsszpontosuljon a hivatal
informatikai rendszereinek adminisztrdldsa és biztonsagi ellenérzése.

A hivatal elektronikus informécids rendszerének kapcsoléddsa szempontjédbél szabélyozza és belss
engedélyhez koti az elektronikus informdaciés rendszerének kapcsolddasat mas elektronikus
informacios rendszerekhez, dokumentalja az egyes kapcsolatokat, az interfészek paramétereit,
a biztonsagi kovetelményeket és a kapcsolaton keresztiil atvitt elektronikus informaciok tipusat.

A hivatal elektronikus informéciés rendszerének kapcsolédasa szempontjabol belsé engedélyhez koti
az elektronikus informacids rendszereinek dsszekapcsoldsat.

A hivatal kiils6 elektronikus informaécios rendszerekhez valé kapcsolédasokhoz az informéciébiztonsagi
szabalyzataban szabalyrendszert 3llit fel és alkalmaz, amelynek eredménye lehet az 6sszes kapcsolat
engedélyezése vagy tiltdsa, meghatdrozott kapcsolatok engedélyezése, meghatérozott kapcsolatok
tiltasa.

A hivatal cselekvési tervet készit, ebben mérféldkoveket és felelssoket hatdroz meg.
A kockazatkezelési stratégia €s a kockazatokra adott valasztevékenységek prioritasa alapjan
meghatarozott idénként fellilvizsgalja és karbantartja a cselekvési tervet. Ha az adott elektronikus
informacios rendszerére vonatkozd biztonsagi osztély meghatarozasanal hidnyossagot allapit meg, a
vizsgalatot kdvetS S0 napon belil kell a feliilvizsgélatot elkésziteni a hidnyossdg megsziintetése
érdekében. Ha a meghatarozott biztonségi szint alacsonyabb, mint az érintett hivatalra érvényes szint,
a vizsgalatot kovetd 90 napon belil kell a felllvizsgélatot elkésziteni az el8irt biztonsagi szint elérése
érdekében.

Elézetes tesztelés és megerGsités

A hivatal kifejleszti, feligyeli az elektronikus informaci6s rendszerei biztonsagi mérésének rendszerét.
A konfigurdcié megvéltoztatasa elftt az G verziot tesztelni kell, ezutan dénteni kell annak
megfelelGségérdl, tovabba dokumentdlni kell az elektronikus informéaciés rendszer véltoztatasait az
éles rendszerben térténé megvaldsitdsa elétt.

A hivatal megvizsgalja az elektronikus informaciés rendszerben tervezett valtoztatdsoknak az
informacidbiztonségra vald hatdsat még a véltoztatasok megvalésitasa elstt.

1.4. Szerepkorok, tevékenységek, felelgsségek

Az informatikai biztonsaggal kapcsolatos feladatok szerepkorékhéz rendeltek. A szerepkérok szerinti
felel6sok kijeldlése elsGsorban a munkakéri leirdsokban térténik. Az informatikai infrastruktira
biztonsagos mikddtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
térgykorében a kbvetkez§ szerepkdrdk keriilnek meghatérozasra:

1.4.1. A hivatal vezetdje

A hivatal vezetdje a Jegyz8 (tovabbiakban: a hivatal vezet6je). Felel8s az informatikai rendszerben
térolt adatok védelméért és az adatok biztonsdgdért. Hataskérében jogosult a szamitdgépes
adatvédelem és az adatbiztonsdg megszervezésére és ellendrzésére.
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Feladatai:

Az iranyadd biztonsagi osztaly tekintetében biztositia a jogszabdlyban meghatérozott
kovetelmények teljesiilését a hivatalra és informacios rendszerre vonatkozdan is.

Biztonsdgért felelds személyt nevez ki (BO4 IT Biztonsdgi Felelés megbizdsa), errél a hatésdgok
felé tajékoztatast nyujt (VEIH_REG_1465381745324.frm.enyk)

Meghatdrozza a hivatal elektronikus informaciés rendszereinek felhasznéldira vonatkozd
szabdlyokat (BO7 Informdciobiztonsdgi Szabdlyzat).

Meghatarozza a hivatal elektronikus informdcids rendszerei védelmének felel8seire, feladataira,
és az ehhez sziikséges hatdskorre vonatkoz6 szabalyokat, illetve kiadja az informacidbiztonsagi
szabdlyzatot (BO7 Informdcidbiztonsdgi Szabdlyzat).

Gondoskodik az oktatasrdl, az informaciobiztonsagi ismeretek szinten tartdsardl
(BO8 IT biztonsdgi oktatdsi terv és napld).

Kockdazatelemzések, ellenérzések, auditok lefolytatdsa révén meggyéz6dik a megfelelésrél
(B09 IT kockazatértékelés).

Gondoskodik az események nyomon kdvethet8ségérdl (B10 IT biztonsdgi események napléja).
Biztonsdagi esemény bekdvetkezésekor gondoskodik a gyors és hatékony reagaldsrdl, ezt kiévetSen
a biztonsagi esemény kezelésérdl, az érintettek haladéktalan tdjékoztatasardl (B10 IT biztonsdgi
események napldja).

Ha kiilsGs er&forrast vesz igénybe, akkor szerzédéses kotelemként gondoskodik a térvényben
foglaltak teljesilésérdl. A hivatal vezetdje ebben az esetben is felelds a meghatdrozott
feladatokért, kivéve, ha jogszabdly dltal kijeldlt kdzpontositott szolgéltatét kell igénybe venni.
Ebben az esetben a szolgaltaté felett felligyeletet gyakorléd miniszter a felel8s.

Megteszi az elektronikus informaciés rendszer védelme érdekében felmeriil§ egyéb sziikséges
intézkedéseket.

A hatdsagok felé az ellendrzéshez lefolytatdsdhoz sziikséges feltételeket biztositja.

1.4.2. Az elektronikus informaciés rendszerek biztonsagaért felelos személy

Az elektronikus informacids rendszerek biztonsagaért felelds személyt (tovabbiakban: IBF) a hivatal

vezetdje nevezi ki (B04 IT Biztonsdgi Felelds megbizdsa). Az IBF felel a hivatalnal el6fordulé valamennyi,
az elektronikus informacios rendszerek védelméhez kapcsolddé feladat elldtasaért. Ennek korében:

10/51

A hivatal vezet8jének kdzvetlen adhat tajékoztatast, jelentést.

Gondoskodik a hivatal elektronikus informaciés rendszereinek biztonsagéaval 6sszefiggd
tevékenységek jogszabdlyokkal valé dsszhangjanak megteremtésérdl és fenntartasarol.

Elvégzi vagy irdnyitja a fenti tevékenységek tervezését, szervezését, koordinalasat és ellendrzését.
ElGkésziti a hivatal elektronikus informaciés rendszereire vonatkozd Informaciobiztonsagi
Szabalyzatot (IBSZ).

Meghatdrozza a rendszerek biztonsdgi bedllitasaival kapcsolatos elvdrdsokat, jogokat,
feladatokat.

Véleményezi az elektronikus informdcids rendszerek biztonsdga szempontjabdl a hivatal ezen
targykort érinté szabdlyzatait és szerzddéseit.

Biztositja a 2013. évi L. térvény és a 41/2015. (VII. 15.) BM rendelet szerinti kévetelmények
teljeslilését.
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Az elektronikus informdcios rendszer biztonségaért felel6s személy a 2013. évi L. térvény hatélya ald
tartozo barmely elektronikus informaciés rendszerét érinté biztonsagi eseményrél kbteles tajékoztatni
a hivatal vezetdjét és a jogszabdlyban meghatérozott szervet,

Az elektronikus informdciés rendszer biztonsagaért felelés személy a hivatal vezet8jének
tdmogatésdval biztositja az e szabdlyzatban meghatarozott kovetelmények teljesiilését. A hivatal
valamennyi elektronikus informdciés rendszerének a tervezésében, auditildsdban, vizsgdlatdban,
kockazatelemzésében és kockazatkezelésében kozremlikodik.

Ha a hivatal az adatkezelési vagy az adatfeldolgozasi tevékenységhez kdzrem(ikodét vesz igénybe,
akkor az elektronikus informdcios rendszer biztonségdért felelds személy jogosult a kézrem(ikodskts|
a biztonsagi kovetelmények teljesiilésével kapcsolatban tajékoztatast kérni. Ennek keretében a
kbvetelményeknek valé megfelelfség aldtdmasztasdhoz szitkséges bekérni a kdzremiikodsi
tevékenységgel kapcsolatos adatokat, illetve az elektronikus informacidés rendszerek biztonsdga
targydban keletkezett valamennyi dokumentumot.

Az elektronikus informaciés rendszer biztonsagaért felel6s személy e szabdlyzat szerinti feladatai és
felel&ssége mas személyre &t nem ruhdzhato.

1.4.3. Uzemeltet, informatikus/rendszergazda

Feladata az informatikai infrastruktira (izemeltetése, fejlesztése és biztonsagos mkédésének
elGsegitése.

Felelés

e a szerverek és a rajtuk futé alapszoftverek, operdciés rendszerek, szolgaltatdsok,
adatbaziskezelGk, fjl- és nyomtatészerverek miikodtetéséért;

e a hivatal mentési rendjében foglaltak szerint az adatmentések elvégzéséért, a mentett adatok
biztonsdgos taroldsaért, a szlikséges visszaallitasokért;

e a standard felhaszndldi alkalmazaskornyezet és az altala nyujtott szolgdltatasok és
segédalkalmazasok, tovabba a rdépiil§ altaldnos irodai alkalmazdsok komponensei, tovabba a
hivatal felhaszndl6i kérnyezetében mar megszokott altaldnos alkalmazasok és felhasznalgi
segedprogramok, valamint a halézati nyomtatdk mikddtetéséért;

o azaktiv és passziv hal6zati eszkdzok miikodtetéséért, rendelkezésre éllasaért;

e az adatbazisban tarolt adatok és szoftverek rendelkezésre allasdért, a hozzaférsk
adminisztraldsért.

1.4.4. Honlaptartalom kezel6

A Nagyrabé Kozség hivatalanak honlapjénak tartalomkezelését aLocal-Info Kft. végzi.

£re

A jogszabaly altal el&irt kitelez8en nyilvanos kézadatokat - valtozds esetén - a kdzzétételi egységekhez
rendelt Ugyintéz8 vagy irodavezetd tovdbbitja elektronikus levélben az erre felhatalmazott
honlaptartalom kezel6hoz,
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5. Felhasznalo

A hivatali rendszerek nem Gizemeltetd felhasznaldja.

1.3.

Ismernie kell az Informdécidbiztonsdgi Szabalyzatban szereplé elSirdsokat, illetve azokat
maradéktalanul be kell tartania.

Rendelkeznie kell az dltala hasznalt berendezésekre és szoftverekre vonatkozd el8irdsokkal,
valamit ismernie kell azok tartalmat.

Tevékenysége megkezdésekor ellendriznie kell, hogy az dltala hasznalt eszkdzok lizemképesek-e
és azok beallitédsa az el6irdsoknak megfelel&-e.

Koteles figyelemmel kisérni az altala hasznélt berendezések és szoftverek allapotat és az esetleges
meghibdsodést vagy helytelen m(ikddést azonnal jeleznie kell a kdzvetlen vezetének.

Munkaja sordn figyelnie kell arra, hogy illetéktelen személyek lehetéleg ne tartézkodjanak az
adat/informacid feldolgozasa soran a helyiségben.

Tevékenysége befejezésekor a hasznalt programokbdl szabalyszerlien ki kell 1épjen.

Halozati informacio igénybevételét kbvetden a haldzatbdl szabalyosan ki kell Iépjen.

A berendezéseket szlikség esetén az el8irdsoknak megfelelGen le kell dllitania, illetve az
dramellatasukat meg kell szlintetnie.

A helyiségbdl utolséként valé tdvozaskor meg kell gy6z8dnie a helyiség biztonsagos lezardsardl.

A vezetOség elkotelezettsége, a pénziigyi er6forrasok biztositdsa

A hivatal vezetdsége elkttelezett az informdcidbiztonsag menedzselése irdnt. Ennek megfelelSen:

Az informaciébiztonsdg lgyének sziikséges mértékd publicitdst biztosit a hivatal keretein beliil,
valamint gondoskodik a munkatarsak megfelel& felvilagositasarol, tajékoztatasarol, oktatasarol;
A szlikséges anyagi-, humdn- és technikai eréforrdsokat biztositja;

A beruhdzasok, beszerzések soran tervezi az informaciobiztonsdgi stratégia megvalésitdsahoz
szlikséges forrasokat, dokumentalja e kbvetelmény ald esd kivételeket.

Az informaciobiztonsdg irdnyitasdra felel6st delegdl és ruhaz fel a sziikséges jogokkal;
Gondoskodik a biztonsagi dokumentaciokban talalhato elSirasok betartasardl, auditot folytat le
(B11IT Biztonsdgi auditjelentés) és be nem tartds esetére szankcidkat hatdroz meg,
illetve foganatosit a koztisztvisel6kre vonatkozdé torvények (2011. évi CXCIX. tdrvény,
31/2012 (lIl. 7.) Kormdanyrendelet) szerint;

Tamogatja a rendszer haszndldinak az informdacidbiztonsagot fejlesztd torekvéseit.

Mivel a hivatali informéaciévagyon biztonsaga nem kizardlag az annak kezelésével meghizott személyek

feladata és felelGssége, ezért a vezetdség elvarja, hogy a hivatal minden dolgozdja és szerz8déses
partnere sajatjanak tekintse az informacié biztonsaganak lgyét, és azt kiilon utasitas nélkiil tamogassa

feladatan és hataskorén beliil.

1.6.

12/51

Az IBSZ jogi hattere

2013. évi L. térvény az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol
41/2015. szamu BM rendelet - az dllami és oOnkorméanyzati szervek elektronikus
informacidbiztonsagérél sz616 2013. évi L. térvényben meghatdrozott technoldgiai biztonsagi,
valamint biztonsagos informaciés eszkdztkre, termékekre vonatkozd, valamint a biztonségi
osztalyba és biztonsagi szintbe soroldsi kdvetelményeirdl
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e 257/2016. (VIII. 31.) Kormdnyrendelet az nkormanyzati ASP rendszerrd|

e 679/2016. EU rendelet (GDPR)

e 466/2017. (XIl. 28.) Kormanyrendelet az elektronikus ligyintézéssel 6sszefiiggs adatok biztonsagat
szolgdlé Kormanyzati Adattrezorrdl

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1. Informicidbiztonsagi politika

A hivatal megfogalmazza és kihirdeti az informécidbiztonsagi politikdt (a tovabbiakban IBP)
(BO6 Informdciébiztonsdgi Politika), melyben meghatdrozza a kiberbiztonsagi célokat, kifejti az
alkalmazott biztonsagi alapelveket és megfelelgségi kovetelményeket, valamint bemutatja a vezetd
beosztdsi tagjainak elkotelezettségét a biztonsagi feladatok irdnyitdsa és tdmogatdsa irant.

Az IBP feliilvizsgalata és esetleges frissitése évente vagy az elektronikus informéacids rendszert érint8
valtozasok, illetve jogszabdlyvéltozas esetén esedékes.
Felelés: a hivatal vezetéje

2.2. Informaciobiztonsagi stratégia

A hivatal megfogalmazza és kihirdeti az informdcibiztonsagi stratégiat (a tovabbiakban IBS),
(BO5 Informdcidbiztonsdgi  Stratégia) amely meghatdrozza a  biztonsagpolitikai  célok
megvalositésanak moddszerét, eszkbzrendszerét, ltemezését. Az IBS illeszkedik a hivatal mas
stratégidihoz, igy kulonosen a kdltségvetési és humaénerdforras tervezéshez, fejlesztéshez, jovéképhez,
illetve a miikddtetett mindségiranyitasi, vagy informdacidbiztonsag-irdnyitasi rendszerekhez.

Az IBS fellilvizsgélata és esetleges frissitése évente, vagy az elektronikus informdcios rendszert érint6
valtozdsok esetén, illetve jogszabdly valtozas esetén esedékes.
Felel6s: a hivatal vezetdje

2.3. Az elektronikus informacids rendszerek nyilvantartisa

A hivatal az elektronikus informécids rendszereir6l nyilvantartast vezet (B12 IT leltdr). A nyilvantartast
elektronikus formdaban vezeti és gondoskodik annak naprakészségérél.

A nyilvantartasnak minden rendszerre nézve tartalmaznia kell:
e annak alapfeladatait;
e arendszerek dltal biztositandé szolgéltatasokat;
e azérintett rendszerekhez tartozd licenc szamot (amennyiben azok a hivatal kezelésében vannak);
e arendszer felett felligyeletet gyakorld személy azonositd- és elérhetdségi adatait;
e a rendszert szallito, fejleszt6 és karbantartd szervezetek azonositd- és elérhetdségi adatait,
valamint ezen hivatalok rendszer tekintetében illetékes kapcsolattarté személyeinek azonositd-
és elérhetdségi adatait.

A kiilonboz6 adatokat nem sziikségszer(ien egy nyilvantartasban kell térolni, hanem logikus médon
szétvalaszthatok. Az adatok feltdltésérél mindig az adott rendszerrel kapcsolatos feladatot elvégzé
informatikus gondoskodik.
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Minden rendszereszkézt a beszerzéssel egyidejtileg fel kell venni a nyilvantartdsba. A nyilvantartdsbél
rendszereszkdzt kivenni csak annak selejtezésekor lehet.

2.3.1. Elektronikus informaciés rendszerelem leltar

A hivatal az elektronikus informaciés rendszerének elemeir8l elektronikus formdban vezetett
nyilvantartast vezet, mely az elektronikus informacios rendszer hatékdrébe esd valamennyi hardver-
és szoftverelemet tartalmazza. Rendszeres feliilvizsgalatokkal gondoskodni kell arrél, hogy a
nyilvdntartds mindig naprakész legyen, pontosan tiikrézze az elektronikus informdécios rendszer
aktudlis allapotét. (B12 IT leltdr)

Felelds: Uzemeltetdi csoport

2.4. Biztonsagi osztalyba sorolas

Adatbiztonsag szempontjabdl a hivatal kezelésében lévé elektronikus forméaban tarolt informacidkat,
eszkdzoket, erdforrasokat és szolgaltatasokat a kezelt adatok bizalmassdga, sértetlensége és
rendelkezésre allasa szempontjabdl 1-t8l 5-ig terjedd skalan — a kockazat névekedésével aranyosan
ndvekvé - biztonsagi osztalyokba kell sorolni. A besorolas eredményét melléklet formaban rogziteni
kell az informacidbiztonsagi szabalyzatban is. (B12 IT leltdr)

A besoroldst minimum kétévente, de minden, az elektronikus informaciés rendszereket érinté valtozas
utan, illetve jogszabdlyvaltozas esetén felil kell vizsgdIni és szlikség esetén ismételten el kell végezni.

2.5. Az elektronikus informaciobiztonsiggal kapcsolatos engedélyezési eljaras

Az U] belépé munkatarsak a belépéskori oktatas (BO8 IT biztonsdgi oktatdsi terv és napld) és a
titoktartdsi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirdsa utdn kaphatnak hozzdférést a

,,,,,

hozzaférési jogkor valtoztatasdt a felettes vezetGje hatarozza meg.

A meghatdrozds sordn az érintett vezet6 a B15 Hozzdférések igénylése és letiltdsa
formanyomtatvadnyon 0sszegzi az altala sziikségesnek tartott hozzaféréseket és azokat jévdhagyatja a
hivatal vezetdjével. Amennyiben a hivatal vezet&je nem jarul hozza a kért jogosultsagok kiaddsahoz,
ugy az ahhoz vald hozzaférést megtilthatja, de ezen déntését indokolnia kell az igényl§ felé, aki az IBF
dontését kérheti a jogosultsag kiadasanak kérdésében.

A jovahagyott formanyomtatvanyt az igényl6 vezets tovabbitja az érintett rendszer adminisztratora
felé, akinek felelGssége, hogy csak a jovahagyott jogosultsagokat allitsa be. A rendszergazdénak tilos
az engedélyben nem szereplé jogosultsdgot bedllitani. A beallitdsok megfeleléségét az |IBF
szuréprobaszeriien ellendrizheti.

Amennyiben az informacidbiztonsagi szabalyozdsban, feladat- vagy felel8sségi kordket érinté
véltozdsok kdvetkeznek be, tigy a véltoztatdsokat vezetdi jévahagyads utdn at kell vezetni a munkakdri
leirdsokba és azokat aldirdssal érvényesittetni az érintettekkel. Amennyiben a médositott munkakdri
leirdsokkal kapcsolatban az érintett munkavallaldoknak észrevétele van, azt az IBF felé tehetik meg.
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Amennyiben a valtozasok vallalkozoi szerz6déseket érintenek, gy a hivatal vezetése kezdeményezi az
érintett vallalkozoi szerz8dések moédositdsét, illetve kiegészitését a biztonsagi kdvetelményeknek
megfelelGen és menedzseli a szerz6dések madositasat és azok aldirdssal térténd érvényesitését.

Uj munkakérdk kialakitdsa soran a hivatal vezetéje tajékoztatja az IBF-et a munkakér feladatairdl és
tervezett jogosultsagairél. Az IBF javaslattal élhet a munkakér feladatainak biztonsagi vonatkozasait
illetéen.

2.6. Biztonsaigtervezési eljarasrend

A hivatal...

o megfogalmazza, a hivatalra érvényes kivetelmények szerint dokumentdlja, és a munka- és
feladatkériik miatt érintettek szémdra kihirdeti a biztonségtervezési eljdrasrendet mely a
biztonsagtervezési szabdlyzat és az ehhez kapcsolédo ellendrzések megvaldsitasat segiti eld;

e a biztonsagtervezési eljdrésrendben vagy més bels§ szabélyozdsdban meghatdrozott
gyakorisdggal fellilvizsgélja és frissiti a biztonsagtervezési eljdrasrendet.

Biztonsagtervezési szempontbdl a hivatal az alabbi idszakokat definidlja az informéciés rendszerek
életciklusdnak tekintetében:

o kovetelmény meghatarozas;

o fejlesztés vagy beszerzés;

o megvaldsitds vagy értékelés;

e (izemeltetés és fenntartds;

e  kivonas (archivdlds, megsemmisités).

A rendszerbiztonsag tervezésekor a hivatal az informaciés rendszerek valamennyi életciklusara
vonatkozéan szem el6tt tartja a BO6 Informdcidbiztonsdgi Politikdban megfogalmazott célokat és
kévetelményeket, valamint a gyartéi és iparagi elGirasokat, ajanldsokat.

A hivatal vezetGje évente legalabb egyszer fellilvizsgalja és frissiti a biztonsagtervezési eljarasrendet.

2.7. Rendszerbiztonsagi terv

A hivatal az elektronikus informaciés rendszeréhez rendszerbiztonségi tervet készit

(B17 Rendszerbiztonsdgi terv), amely...

e Osszhangban all hivatali felépitésével vagy hivatali szint(i architektirajaval;

e meghatdrozza az elektronikus informdcids rendszer hatékérét, alapfeladatait (biztositandé
szolgdltatasait), biztonsagkritikus elemeit és alapfunkcidit;

e meghatarozza az elektronikus informécids rendszer és az altala kezelt adatok jogszabdly szerinti
biztonsagi osztalyat;

e meghatarozza az elektronikus informdcios rendszer miikédési kériilményeit és mas elektronikus
informacids rendszerekkel valé kapcsolatait;

e a vonatkozd rendszerdokumentdcid keretébe foglalja az elektronikus informaciés rendszer
biztonsagi kovetelményeit;

¢ meghatdrozza a kdvetelményeknek megfelels aktualis vagy tervezett védelmi intézkedéseket és
intézkedés bévitéseket, végrehajtja a jogszabdly szerinti biztonsagi feladatokat;
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e gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és szerepkdrékben
dolgozék megismerjék (ideértve annak véltozasait is);

° bels6 szabdlyozdséban, vagy a rendszerbiztonsdgi tervben meghatdrozott gyakorisaggal
fellilvizsgalja az elektronikus informédcids rendszer rendszerbiztonsagi tervét;

o frissiti a rendszerbiztonsagi tervet az elektronikus informéaciés rendszerben vagy annak
lizemeltetési kornyezetében tdrtént valtozasok, és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

e elvégziasziikséges belsd egyeztetéseket;

o gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szdmara ne legyen
megismerhetd, modosithato.

Ha egy adott informéacids rendszer jelent6sége nem indokolja, illetve a jogi-, szabdlyozasi- és
lizemeltetési korilmények nem teszik lehetévé, a hivatal vezet&je az IBF egyetértésével eltekinthet az
adott rendszerre vonatkozo rendszerbiztonsagi terv készitésétél.

2.8. Személyi biztonsag

A hozzaférési jogosultsdgot igényl6 felhasznaléval szembeni elvérdsokat, a rd vonatkoz6 szabalyokat,
felel6sségeket, az adott rendszerhez kapcsolodo kotelezd vagy tiltott tevékenységeket jelen
dokumentum, valamint az adott rendszerdokumentdcié tartalmazza. A hozzéférés engedélyezése elStt
a hozzaférési jogosultsagot igényld személynek irdsbeli nyilatkozatot (BO2 Nyilatkozat az IT biztonsdgi
szabdlyok elfogaddsdrdl) kell tennie arrdl, hogy az érintett rendszer hasznalatahoz kapcsol6do,
ra vonatkozé biztonségi szabalyokat és kételezettségeket megismerte, sajat feleldsségére betartja.

2.9. Rendszer és szolgaltatias beszerzés

2.9.1. Beszerzési eljarasrend

A hivatal...

o megfogalmazza és a hivatalra érvényes kévetelmények szerint dokumentilja, valamint a hivatalon
belil kihirdeti a beszerzési eljadrasrendet (B18 Beszerzési eljdrdsrend), mely a hivatal elektronikus
informacios rendszerére, az ezekhez kapcsolddo szolgéltatasok és informacids rendszer biztonsagi
eszkdzok beszerzésére vonatkozd szabdlyait fogalmazza meg (akdr az altaldnos beszerzési
szabalyzat részeként), és az ehhez kapcsolédd ellendrzések megvaldsitasat segiti el;

e a beszerzési eljarasrendben vagy mas bels6 szabalyozdsdban meghatarozott gyakorisaggal
fellilvizsgalja és frissiti a beszerzési eljarasrendet.

2.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszkdzok kiillonb6z8 beszerzési eljdrasmddjainak alkalmazdsanal fokozottan szem elétt
kell tartani, hogy a széban forgd eszkdéz megfelelien a jelen szabdlyzatban régzitett
informacidbiztonsagi kbvetelményeknek.

A hivatal az elektronikus informacids rendszereinek teljes életitjan, azok minden életciklusédban
figyelemmel kiséri informacidbiztonséagi helyzetiiket. Fejlesztés esetén mar a rendszer tervezésénél

fokozottan figyelembe kell venni az informéaciobiztonségi elSirasokat, ajdnldsokat. A hivatal a fejlesztési
életciklus egészére meghatdrozza és dokumentélja az informéacidbiztonségi szerepkéroket és
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feleldsségeket, valamint a hivatalra érvényes szabalyok szerint kijeldli az ezen szerepkéréket betoltd,
ezekért felelGs személyeket.

Az informatikai lzemeltetés az dltala kiadott/telepitett informatikai eszkézokrél (hardver, szoftver,
fejlesztett rendszerek kiadasa, telepitése, verzidkdvetés) naprakész nyilvéntartast vezet (B12 IT leftdr).

2.10. Biztonsagelemzési eljarasrend

A hivatal megfogalmazza, és az érintett hivatalra érvényes kévetelmények szerint dokumentilja,
valamint az érintett hivatalon beldl kihirdeti a biztonsagértékelési eljarasrendet, amely a
biztonségértékelési szabalyzat és az ahhoz kapcsol6dé ellendrzések megvaldsitésat segiti eld, valamint
a biztonsagértekelési eljarasrendben vagy mas bels6 szabélyozdsdban meghatérozott gyakorisaggal
fellilvizsgalja és frissiti a biztonsagértékelési eljdrdsrendet.

A hivatal biztonsagértékelési tervet készit, melyben meghatdrozott gyakorisiggal értékeli az
elektronikus informdcids rendszer és miikodési kérnyezete védelmi intézkedéseit, kontrollalja a
bevezetett intézkedések miikodéképességét, valamint a tervezettnek megfelels miikodését, elkésziti
a biztonsagértékelés eredmenyét dsszefoglalé jelentést, valamint gondoskodik a biztonsagértékelés
eredményét dsszefoglalé jelentésnek az érintett hivatal altal meghatarozott szerepkdroket bet6lts
személyek dltal, vagy a szerepkorhdz tartozé jogosultsagnak megfelelSen térténs megismerésérél.

A biztonsdgi értékelés tartalmazza:

s az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedéseket;

* a biztonsagi ellendrzések eredményességét meghatarozé eljarasrendeket;

o azértekelési kdrnyezetet, az értékeld csoportot, az értékelés céljat, az értékelést végzik feladatat.

Az érintett hivatal kifejleszti, felligyeli az elektronikus informdciés rendszerei biztonsdgi mérésének
rendszerét.

2.11. Tesztelés, feliigyelet

A hivatal megfogalmazza és dokumentalja, valamint kihirdeti az elektronikus informaciés rendszer
tesztelésével, képzésével és fellgyeletével kapcsolatos eljdrdsokat, amelyek témogatjak a tesztelési,
képzési és felligyeleti tevékenységek fejlesztését és fenntartdsét, valamint folyamatos idébeni
végrehajtdsat. A hivatal feliilvizsgélja a tesztelési, képzési és ellen8rzési terveket a kockazatkezelési
stratégia €s a lehetséges, vagy bekovetkezett biztonséagi események sulya alapjan.

Az érintett hivatal kifejleszti, felligyeli az elektronikus informéacids rendszerei biztonsagi mérésének
rendszerét.

A hivatal az elektronikus informéciés rendszerei és alkalmazdsai tekintetében legalabb kétévente
sérlilékenység tesztet végeztet, ha azt az elektronikus informdcids rendszerfejlesztési, izemeltetési és
hasznalati koriilményei lehetévé teszik, valamint olyan esetben, amikor 4j, lehetséges sériilékenység
meriil fel az elektronikus informacids rendszerrel vagy alkalmazésaival kapcsolatban.

A sériilékenység tesztet kilsé hivatal bevondsaval azon elektronikus informéaciés rendszerek
tekintetében végezteti el, amelyek az érintett hivatal feliigyelete, irdnyitasa alatt &llnak.
Az elektronikus informdcios rendszer kiildnleges jogosultsaghoz kététt - Ggynevezett privilegizalt -
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hozzéférést biztosit az érintett hivatal altal kijelolt rendszerelemekhez a sérilékenység teszt
végrehajtasdhoz.

A tesztet végzd...

kimutatast készit a feltart hibakrdl, valamint a nem megfelel konfiguracids bedllitasokrdl;
végrehajtja az ellendrzési listakat és tesztelési eljardsokat;

felméri a sérilékenység lehetséges hatasait;

elemzi a sériilékenység teszt eredményét;

megosztja a sériilékenység teszt eredményét a jegyzbvel és a rendszergazdéval;

olyan seriilékenységi teszteszkozt alkalmaz, melynek sériilékenység feltard képessége
kénnyen bévithetd az ismertté vald sériilékenységekkel;

meghatdrozza, hogy egy tamadd milyen informacidkat képes elérni az elektronikus
informdcios rendszerben, és ennek elharitdsara javitasi javaslatokat tesz.

Hivatalos sériilékenység vizsgalatot kizarolag a Kormadnyzati Eseménykezel6 Kozpont (GovCERT-

Hungary) végezhet. A teszt eredményének fliggvényében az informatikai vezetd utasitdsokat ad a

rendszergazdanak a feltart hianyossagok megsziintetésére vonatkozdan.

2.12.

Biztonsagi eseménykezelési eljariasrend

A hivatal eseménykezelési eljarast dolgoz ki a biztonsagi eseményekre, amelyek magukban foglaljak az

el6késziiletet, az észlelést, a vizsgalatot, az elszigetelést, a megszlintetést és a helyredllitast;

18/51

egyezteti az eseménykezelési eljarasokat az Uzletmenet-folytonossagi tervéhez tartozd
tevékenységekkel;
az eseménykezelési tevékenységekbdl levont tanulsdgokat beépiti az eseménykezelési
eljarasokba, a fejlesztési és lzemeltetési eljarasokba, elvérasokba, tovabbképzésekbe és
tesztelésbe;
nyomon kéveti és dokumentalja az elektronikus informaciés rendszer biztonségi eseményeit;
mindenkitdl, aki az elektronikus informdcios rendszerrel, vagy azok elhelyezésére szolgald
objektummal kapcsolatban all megkéveteli, hogy jelentsék a biztonsagi esemény
bekovetkeztét, vagy ha erre utald jelet, vagy veszélyhelyzetet észlelnek;
jogszabalyban meghatarozottak szerint jelenti a biztonségi eseményekre vonatkozd
informdacidkat az elektronikus informacids rendszerek biztonsdganak feliigyeletét elldtd
szerveknek;
tandcsaddast és tamogatdst nyujt az elektronikus informdciés rendszer felhaszndléinak a
biztonsagi események kezeléséhez és jelentéséhez;
biztonsagi eseménykezelési tervet dolgoz ki, amely...
o az érintett hivatal szamdra iranymutatast ad a biztonsagi esemény kezelési mddjaira;
o ismerteti a biztonsagi eseménykezelési lehetdségek struktirajat és hivatalat;
o atfogd megkdzelitést nydjt arrdl, hogy a biztonsagi esemeénykezelési lehetdségek hogyan
illeszkednek az altalanos hivatalba;
o kielégiti az érintett hivatal feladatkdrével, méretével, hivatali felépitésével és funkcidival
kapcsolatos egyedi igényeit;
o meghatarozza a bejelentéskoteles biztonsagi eseményeket;
meghatarozza és folyamatosan pontositja a biztonsdgi események kiértékelésének,
kategorizaldsanak (stlyossag stb.) kritériumrendszerét;
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tamogatast ad a biztonségi eseménykezelési lehetdségek belsd mérésére;

meghatdrozza azokat az er6forrdsokat és vezetSi tdmogatast, amelyek szlikségesek a
biztonsagi eseménykezelési lehet&ségek bdvitésére, hatékonyabbd tételére és
fenntartdsara;

o kihirdeti és tudomdsul veteti a biztonsdgi eseménykezelési tervet a biztonsagi
eseményeket kezel6 (névvel és/vagy szerepkérrel azonosftott) személyeknek és hivatali
egységeknek;
meghatarozott gyakorisaggal fellilvizsgélja a biztonsagi eseménykezelési tervet;
frissiti a biztonsagi eseménykezelési tervet, figyelembe véve az elektronikus informécids
rendszer és a hivatal véltozdsait vagy a terv megvaldsitdsa, végrehajtasa és tesztelése
soran felmeril6 problémakat;

e gondoskodik arrdl, hogy a biztonsdgi eseménykezelési terv jogosulatlanok szamara ne legyen
megismerhetd, modosithato.

e biztonségi eseménykezelési képzést biztosit az elektronikus informaciés rendszer
felhasznélSinak a szamukra kijelolt szerepkérokkel és felel@sségekkel 6sszhangban;

° a képzést a biztonsdgi eseménykezelési szerepkdr vagy felelGsség kijeldlését kdvetds,
meghatdrozott idétartamon belll, vagy amikor ezt az elektronikus informécids rendszer
véltozdsai megkivanjak, vagy meghatdrozott gyakorisdggal tartja.

3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabdlyban meghatdrozott tiiz-,
vagyon- és személyvédelmi, valamint a személyes adatok kezelésére vonatkozd rendelkezésekre,
valamint arra, hogy e fejezet rendelkezései az adott Iétesitmény bdrki dital szabadon Idtogathaté vagy
igénybe vehetd teriileteire nem vonatkoznak.

3.1. Fizikai védelmi intézkedések

Azon helyiségek kijel6lése, illetve kialakitdsa sordn, amelyekben a hivatal kiemelt fontossagy kiszolgalé
szamitogépei (szerverei) keriilnek elhelyezésre, kiilonos figyelmet kell forditani a fokozott biztonsagra.
A helyiség (szerverszoba) kbzelében nem lizemelhet tiiz- és robbanasveszélyes raktar. A helyiségben
fliggetlen aramelldtassal miikods tiizjelz8 rendszert kell kiépiteni, a bejarat kozelében az informatikai
eszkdzokhoz megfelel§ oltéberendezést kell elhelyezni. A berendezések iizem biztonsagat az
el6irasoknak megfeleléen id8szakosan ellendrizni kell. A szerverszobaban az eréforrasok biztonsagos
mikodéséhez sziikséges szinten kell tartani a hémérsékletet és paratartalmat (klimaberendezés),
valamint figyelni kell ezek szintjét.

3.1.1. Fizikai védelmi eljardsrend

A fizikai és kornyezeti biztonsdgra vonatkozé dvintézkedések a hivatali rendszereknek helyet adé
létesitmények, a rendszer-erforrasok és a mikodést biztositd alapszolgéltatdsok védelmével
kapcsolatban fogalmaznak meg szabélyokat annak érdekében, hogy a szamitéstechnikai szolgaltatasok
megszakadasat, eszk6zok ellopdsat, a fizikai karokozast, az informécidk jogosulatlan felfedését,
a rendszer sértetlenségének elvesztését megakadalyozzak.
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A hivatal legaldbb éves gyakorisdggal feliilvizsgalja és frissiti a fizikai védelmi eljarasrendet.

A hivatali szamitégépek és adathordozok fizikai védelmét biztositani kell a hivatalban lopés, rongilas,
megsemmisilés ellen értékaranyos modszerekkel és eljardsokkal (pl. élGerds védelem és fizikai
védelem — rdcsok, ajtok, riasztéberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyegetd tlizek megel&zése és
elharitasa a Tdzvédelmi Szabdlyzat rendelkezései szerint torténik.

Az infrastrukturdlis gyengeségek és hianyossagok kivédése érdekében az egyes rendszerek biztonsagi
osztalyba soroldsa utdn gondoskodni kell a megfeleld infrastruktira biztositasardl. llyenek lehetnek a
kovetkezdk: sziinetmentes dramellatas, h6mérséklet és paratartalom szabalyozé rendszer, beléptetd
rendszer stb.

A hivatal informatikai rendszeréhez nem a hivatali infrastruktirajahoz tartozd (pl. magéntulajdonu)
szamitastechnikai, kommunikéciés, multimédids berendezést vagy adathordozot kapcsolni tilos!
Amennyiben hivatali érdekb&l sziikséges ilyen eszkdz haszndlata, Ugy az csak a hivatal vezet&jének vagy
az IBF-nek az engedélye alapjan, az informatikus bevondsaval, dokumentaéldsi kotelezettség mellett
végezhet( el (B21 Idegen eszkdz hasznalatdnak engedélyezése).

A hivatal tulajdonaban lévé vagy bérelt szdmitastechnikai berendezések behozatala, kivitele (javitas
céljabdl, mashol torténd hasznalatra stb.) csak hivatali céllal lehetséges, amelyet az IBF vagy a hivatal
vezetGje engedélyezhet (B22IT eszkdz kiviteli-behozatali engedélye). Ezeket az eseteket
dokumentalni kell. Nem kell alkalmanként dokumentalni a személyes haszndélatra, név szerint, tartdsan
dtadott eszkézok mozgatasat (pl. hivatali laptopok, telefonok stb.) (B28 IT eszkézék haszndlatba addsa
és visszavétele).

A javitas céljabol a hivatalbol kikerll6 eszkdzok esetében biztositani kell, hogy a hivatal altal kezelt
adatok ne keriiljenek ki. Olyan meghibasodott eszkdzdk (PC, mobil eszkdz, szerver sth.), amelyekben
az adathordozok védendd adatokat tartalmazhatnak, nem kivihetSk az adathordozé alkatrésszel.
Ebben az esetben az adathordozét (merevlemez, statikus memdria egységstb.) a javitds idejére
cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem sziikséges ez az alkatrész a m(ikddéshez,
akkor az eredeti adathordozd és cserealkatrész nélkiil kell javitdsi célbdl kivinni a hivatalbél.
Az eredetileg haszndlt adathordozét a javitas utdn vissza kell helyezni az eszkbzbe, vagy arrdl az
adatokat az Uj eszkézre at kell tenni. Amennyiben az eredeti adathordozé alkatrész nem keriil vissza az
adott eszkdzbe, ugy az adathordozét a szabalyzat ,4.4 Adathordozdk védelme” fejezetében
meghatdrozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellendrzése, belépési engedélyek

A hivatal székhelyén 3 biztonsagi zéna van elkiilénitve:

1.z6na A bejutds ellenérzotten lehetséges, latogato feliigyelet nélkiil bent tartézkodhat.
Informatikai eszkdz nem lehet a zondban. A zonaba tartozd helyiségek: pl. folyosd

2.z6na A bejutds kulccsal vagy beléptetd rendszerrel lehetséges, latogatd csak feliigyelettel
tartézkodhat a teriileten. A zondba tartozé helyiségek: pl. iroda, tdrgyalé

3.z6na A bejutds kulccsal vagy beléptetd eszkdzzel, csak ideiglenesen, belépési naplot vezetve
lehetséges. A kiemelt fontossagu informatikai eszkdzbket itt kell elhelyezni. Kizérdlag az
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informatikus tartézkodhat bent kiséret nélkiil, masokat az informatikusnak kell kisérni.
A z6ndba tartozd helyiségek: pl. szerverszoba

A 2. és 3. z6ndba tartoz6 helyiségeket — amennyiben nem folyik benniik munkavégzés — kulcsra zarva
kell tartani vagy elektronikus beléptet6rendszerrel kell védeni. A helyiségek kulcsait elzarva kell tartani
és csak az arra jogosultaknak szabad kiadni. A kulcsok kiadasat és visszavételét dokumentaini kell.

Az U] belépd munkatdrsak kulcsokat és/vagy kartyakat csak a belépést kdvets oktatds {BO& IT biztonsdgi
oktatdsi terv és naplo) megtorténte és a titoktartdsi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirésa
utdn kaphatnak. A belépd munkatars (j belépési jogosultsagait, illetve nem Uj belépd munkatérs
belépési jogosultsagainak valtoztatasat az érintett teriilet vezetSje hatdrozza meg. A meghatérozas
sordn a terlilet vezetSje a B15 Hozzdférések igénylése és letiltdsa formanyomtatvanyon &sszegzi az
altala sziikségesnek tartott belépési jogosultsagokat és azokat jovahagyatja a hivatal vezetdjével.

A jovahagyott B15 Hozzdférések igénylése és letiltdsa formanyomtatvany tovabbitdsra keril a
kulcsok/azonositd kartyak/kédok kiosztasanak felelSse felé, akinek feleléssége, hogy csak a vezetdség
altal jovahagyott jogosultsagokat dllitsa be, csak a megfelel kulcsokat/kédokat adja ki. Amennyiben
felmerl a jévahagyas hiteltelenségének gyanuja, Ugy azt kételes a kulcskiadds elétt igazoltatni a
vezet&ség megkérdezésével. A kulcsokat vagy kddokat évente cserélni kell, a jogosultsagok
fellilvizsgdlataval egyitt.

A helyiség (szerverszoba) kdzelében nem lizemelhet tiiz- és robbanésveszélyes raktar. A helyiségben
tlizjelz8 rendszert kell kiépiteni, amelynek lizembiztonsagét az eléirdsoknak megfelelden idészakosan
ellendrizni kell.

A helyiséget mindig zarva kell tartani. A helyiség kulcsait munkaidében csak az informatikai vezetd,
illetve az dltala felhatalmazott informatikus veheti fel, mivel a szerver sértetlensége, rendelkezésre
allasa az & felel@sségiik. A felvétel tényét minden esetben nyilvan kell tartani a B25 Szerverszoba
belépési nyilvdntartds nyomtatvanyon. A nyomtatvényt legalabb egy évre visszamendéleg meg kell
Grizni. Munkaiddn kiviil a kulcsokat elzartan kell tartani. A helyiségben idegen személy feliigyelet nélkiil
nem tartozkodhat. A belépések rogzitése torténhet elektronikus beléptet rendszer hasznélataval is.
Ebben az esetben csak az informatikai vezetd és az dltala felhatalmazott informatikus kartyaja nyithatja
az ajtot, illetve 6k ismerhetik az ajtényitd kddokat.

A belépésre jogosultak listajat mindig naprakészen kell tartani (B23 Belépésre jogosultak), akinek a
belépése mar nem indokolt, el kell tévolitani a listdr6l, a belépési jogosultsdgot igazold
dokumentumait/eszkdzeit vissza kell vonni.

A belépési jogosultsagokat a belépési pontokon a hivatal ellenérzi, a latogatdk (vendégek, lgyfelek)
belépéseirSl nyilvantartast vezet a ldtogatoktol elkért fényképes igazolvany alapjan. A belépési
nyilvantartas tartalmazza a ldtogatdé nevét és személyi igazolvanyénak szamat. A nyilvéntartas
adatvédelmi okokbol egy hénap utédn megsemmisitendd. A latogatok csak kisérettel mozoghatnak a
hivatal 2. és 3. zéndba tartozd teriiletein. A zénahatérokon biztosdgi kamerat vagy elektronikus
beléptetérendszert kell Gizemeltetni.

Az elektronikus informdciés rendszereknek helyt ad¢ létesitményekbe belépésre jogosultakrél a
hivatal nyilvantartast vezet a B23 Belépésre jogosultak listéjén, és belépési jogosultsagot igazolo
eszkozdket (pl. kitliz6k, azonosité kartyak) bocsat ki a résziikre (B24 Azonosité kdrtya)).
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A hivatal altal meghatérozott ideig (de legaldbb egy évig) meg6rzi az elektronikus informacids
rendszereknek helyt adé |étesitményekbe tortént latogatdi belépésekrdl sz616 informacidkat. A hivatal
azonnal atvizsgalja a latogatdi belépésekrél készitett informéacidkat és/vagy felvételeket,
ha a rendelkezésre 3ll6 informaciok jogosulatlan belépésre utalnak.

A hivatal helyiségeiben a hatdlyos elGirasoknak megfelelé vészvilagitast és menekiilési dtvonal
jelzéseket kell elhelyezni, illetve lizemeltetni.

3.2. Hivatali és személyzeti szabalyok

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvards kiterjed a hivatal teljes személyi
alloménydra, valamint minden olyan természetes személyre, aki a hivatal elektronikus informacids
rendszereivel kapcsolatba keriil vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informéaciés rendszerrel tényleges vagy feltételezhetd kapcsolatba keriil§ személy nem a hivatal
alkalmazottja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat képez6 jogviszonyt megalapozé
szerz6dés, megdllapodas, megkodtés soran kell, mint kételezettséget érvényesiteni (ideértve a
szabalyzatok, eljarasrendek megismerésére és betartasdra irdnyulo kdtelezettségvallalast, titoktartasi
nyilatkozatot).

3.2.1. Felvételi eljaras sorin kdvetend6 szabalyok, személyes kovetelmények

A hivatal meghatarozza a felvételi eljards soran kovetendd szabalyokat (B26 Felvételi eljdrdsrend),
személyes kovetelményeket. A kdvetelményeket a Munkakdri leirdsokban rogziti.

3.2.2. Képzési eljarasrend

A felhaszndl6i dllomanyt az informatikai biztonsdg megvaldsitasa érdekében munkakériiknek
megfelelfen képezni kell, a fejlesztdi, lizemeltet6i allomanynak pedig folyamatosan szinten kell
tartania és fejlesztenie kell az informatikdval és informatikai biztonsaggal kapcsolatos ismereteit.
A felhasznaldi személyi dlloményt Uj rendszerek bevezetésekor képezni kell. A hivatalban alkalmazott
0j dolgozot - vezetdje kérése alapjan- soron kiviil kell oktatni a rendszer hasznalatarol.

A kovetelmények és a ténylegesen rendelkezésre 4116 eréforrasok dsszevetése alapjan évente oktatési
terv (BO8 IT biztonsdgi oktatdsi terv és napld) készil. Ez tartalmazza a szlikséges oktatasban résztvevk
korét, az oktatas/képzés témakorét és kovetelményeit. A tervezett képzéseknél figyelembe kell venni
a mindségi, kornyezeti, a munkahelyi egészségvédelmi és biztonsagi, illetve az informdcidbiztonsagi
célok kapcsan megfogalmazott, j6vében elvart kompetencidkat.

Ezeken tulmenden a hivatal nyitott munkatdrsainak egyéni teljesitményét javito igények tekintetében
is, és ezért — eseti elbiralas alapjan — figyelembe veszi a vezet8k és a beosztottak sajat tovabbképzési
igényét is, ha azok 6sszhangban vannak a hivatal hosszu tavu stratégiajaval.

Az oktatas mellett a teljes felhasznaldi allomannyal ismertetni kell az IBSZ rajuk vonatkozé el8irédsait
(BO3 Informdcidbiztonsdgi Szabdlyzat (IFSZ)). A felhaszndlok nyilatkozatot adnak arrdl, hogy az
ismertetés megtortént, a szabdlyzatban foglaltakat megértették és azokat maradéktalanul betartjak
(BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrdl).
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3.2.3. Biztonsag tudatossag képzés

A hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsd

fenyegetések felismerésére, az alapvetd biztonsagi kévetelményekrél tudatosségi képzést nyujt az

elektronikus informéacids rendszer felhasznéloi szamara:

e azljfelhasznaldk kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és napld);

e Ujszerepkdrbe vagy felelésségbe keriilésiikkor

o amikor az elektronikus informéciés rendszerben bekgvetkezett véltozas sziikségessé teszi;

o legalabb évente informatikai és IT-biztonsagi képzés, ismeret-felfrissités (BO8 IT biztonsdgi
oktatdsi terv és napld).

3.2.4. Fegyelmi intézkedések

A biztonsagi el6irdsokat megsértékkel szemben fegyelmi eljéras indul. Fegyelmi eljarast az érintett
munkavallalo kézvetlen vezet8je, az IBF, illetve a hivatal vezetSje kezdeményezhet irasban (B27 IT
biztonsdgi fegyelmi eljdrds kezdeményezése és jegyzékényve). A kezdeményezésnek tartalmaznia
kell:

e afegyelmieljarast kezdeményez8 nevét, beosztdsat;

e avaloszinlsithetd fegyelmi vétséget elkdvetS (érintett) nevét, beosztasat;

e azészlelés idejét, modjat;

» afegyelmivétség elkdvetésének idejét, mddjat, kériilményeit;

o akeletkezd kdrok és egyéb kovetkezmények kifejtését;

s akezdeményezés idejét.

A hivatal vezetSje a kezdeményezést elbiralja, melyrél értesitést kild a kezdeményezdnek és az
IBF-nek. Kitiizi tovabbd a fegyelmi eljaras feltaro megbeszélésének idSpontjat és meghatarozza az azon
résztvevd személyek kérét.

A fegyelmi eljards az alabbi szakaszokra tagolédik:
e feltdrd megbeszélés;

e adatgyljtés, adatértékelés;

e zaré megbeszélés.

A feltard megbeszélésen jelen van:

e a hivatal vezetdje;

e az eljarast kezdeményezd;

e azeljarasban érintett személy;

e az|BF, amennyiben biztonsagot érintd fegyelmi vétségrdl van szé;
e azeseményben érintett egyéb személyek;

e azok, akiket erre a megbeszélésre a hivatal vezetdje meghiv.

A feltaré megbeszélést a hivatal vezetSje vezeti. A megbeszélés soran az eljarast kezdeményez§
személy felvdzolja az dltala tapasztalt vélhetd fegyelmi vétséget. Az ismertetés sorén a kezdeményez§
szemelynek prezentélnia kell az eseményrd| begy(jtott bizonyitékait, illetve meg kell neveznie azokat
a személyeket, akik érintettek, illetve egyéb bizonyitékokat tudnak szolgéltatni.

Ezt kbvetben a fegyelmi eljérdsban érintett személy reagdl a kezdeményez személy altal felvazoltakra.
Ennek soran meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
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amelyekkel részben ért egyet. Ezen kifejtés sordn a kezdeményezének nincs lehetsége azonnali
interakcidkra. A hivatal vezet6jének feladata és feleléssége, hogy biztositsa az érintettnek a teljes
kifejtés lehet6ségét. Ezt kdvetGen a jelenlévSk véleményezik, megvitatjak a helyzetet. A feltdrd
megbeszélésrél jegyz&kinyvet (B27 IT biztonsdgi fegyelmi eljdrds kezdeményezése és jegyzdkényve)
kell késziteni, mely tartalmazza:

o afegyelmieljaras kezdeményezésének hivatkozasi szdmat;

o afegyelmieljdrason jelenléviket;

o afegyelmieljaras lefolytatasdnak idejét, helyét;

e afegyelmieljdrason elhangzottakat, meghivatkozva a személyt.

Amennyiben sziikséges, a feltaré megbeszélést kdvetden Ujabb adatok begylijtése kezdeményezhets
az esetleges tisztazatlan koriilmények tisztdzasara. A rendelkezésre allo adatok alapjan az eljarast
vezetd dontést hoz a fegyelmi eljaras targydt képezd témaban, mely sorédn allasfoglaldst alakit ki azt
ilietéen, hogy

e afegyelmivétség megvaldsult-e, ha igen, akkor milyen formaban nyilvanult meg;

o kik érintettek a fegyelmi vétségben, kik felelstk annak megvaldsulasdban és milyen mértékben;
e a meghatarozott felelésségek milyen szankcionalasi eljarast vonnak maguk utan;

o sziikséges-e a biintetSjogi felelGsségeket vizsgélni, s ha igen, azt mi médon kezdeményezi a

hivatal.

A zard megbeszélésen részt vesznek:
e a hivatal vezetdje;
e azeljarast kezdeményezs;
e azeljdrdsban érintett személy;
e azIBF, amennyiben biztonsagot érint6 fegyelmi vétségrdl van szo;
e azok, akiket erre a megbeszélésre a hivatal vezetdje meghiv.

A zéro megbeszélésrél jegyz6konyv késziil, mely tartalmazza:

o afegyelmieljards kezdeményezésének hivatkozasi szdmat;
o afegyelmieljarason jelenléviket;

o afegyelmieljarés lefolytatdsdnak idejét, helyét;

e ahivatal vezetdje allasfoglalasat a fentiekben részletezett kérdésekben.
A jegyz6kdnyvrdl masolatot kap az érintett személy, az eredetit pedig a hivatal &rzi meg.
Fegyelmi eljaras érvényesitése

Az érvényesités soran a hivatal vezetdjének Aalldsfoglaldsdara alapozva a szlikséges teend8k
meghatdrozadsra keriilnek, kijelolik azok elvégzésének felelGseit és az elvégzés hatdridejét.
Ezen feladatokat a fegyelmi eljards jegyz6konyvére kell felvezetni (B27 IT biztonsdgi fegyelmi eljdrds
kezdeményezése és jegyzdkonyve), de a kiadott mésolaton ezeket nem kell szerepeltetni.

Amennyiben az elektronikus informacidbiztonsagi szabdlyokat nem a hivatal személyi allomanyaba
tartozd személy sérti meg, Ggy a hivatal érvényesiti a vonatkozé szerz6désben meghatédrozott
kovetkezményeket, megvizsgélja az egyéb jogi lépések fennallasdnak lehet6ségét, szlikség szerint
bevezeti (] eljdrasokat.

ROZR AT
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3.2.5. Eljaras a jogviszony megsziinésekor

A munkavallalé jogviszonydnak megsziinése esetén a munkaviallald felettes vezet(je gondoskodik a
kilépd informdaciés rendszerrel vagy annak biztonsagéval kapcsolatos feladatainak ellitasard! a
jogviszony megsziinését megel6z6en. A jogviszony megsziinésekor a jogviszonyt megsziintetd személy
gondoskodik arrdl, hogy a kiléps esetleges elektronikus informaciés rendszert, illetve abban tarolt
adatokat érint8, elektronikus informacidbiztonsagi szabélyokat sértd magatartasat megel&zze
(hozzaférések megsziintetése, jogosultsagok visszavondasa).

A hivatal ellenérzi, hogy a kilépé felhasznélé személyes hasznalatdban taldlhaté-e informatikai eszkodz,
illetve gondoskodik ezek visszavételérsl (B28 IT eszkézik haszndlatba addsa és visszavétele). A hivatal
a kilepS szamdra igazolja, hogy a hozzaférési jogokat torolte, illetve a felhasznald a hivatal felé
elszamolt. A kilépdt tajékoztatni kell az esetleg rd vonatkozd, jogi ton is kikényszerithetd, a jogviszony

megsz(inése utan is fennalld kotelezettségekrdl.

A hivatal meghatdrozott ideig megtartja magdnak a hozzéférés lehetdségét a kilép6 személy Altal
kordbban haszndlt, kezelt elektronikus informdciés rendszerekhez és hivatali informaciékhoz.
Adatvédelmi okokbdl a hivatali felhasznaloneveket/azonositékat tgy sziikséges létrehozni, hogy azok
személyes adatot ne tartalmazzanak (pl. ugyintezol@hivatal.hu).

3.3. Azonositas és hitelesités

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti a hivatal felhasznaldit,
a felhasznaldk altal végzett tevékenységet.

Az elektronikus informéciés rendszer tobbtényezés hitelesitést alkalmaz a kiilénleges jogosultsaghoz
kotott - Ugynevezett privilegizalt - felhaszndléi fidkokhoz valé hédlézaton keresztiili hozzaféréshez.

3.3.1. Azonositasi és hitelesitési eljarasrend

A hivatalban alkalmazott informatikai rendszerekben felhasznaléi azonositast és hitelesitést kell
alkalmazni a jogosulatlan személyek tevékenységének megakadalyozasa és az elszamoltathatdsag
megvaldsitdsa érdekében.

Az aldbbi kdvetelmények szerint az azonositasi folyamatban a felhaszndlé megadja azonossagat a
rendszer felé, melyre a felhasznaldi azonosité szolgal.

A hitelesités a felhaszndlé éllitdlagos azonossagénak a bizonyitasara szolgal. A hivatal informatikai
rendszereiben legaldbb tudds alapu (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz valé
hozzaférés korlatozasa érdekében az ilyen adatokat védeni kell a jogosulatlan megismerés, modositds,
torlés ellen.

Az azonositasi és hitelesitési adatok és eszkéz6k kezelésére, az azonositas és hitelesitési folyamatra az

alabbi altalanos szabalyokat minden rendszerben/alrendszerben be kell tartani:

e A hivatal kijeldlt informatikusai gondoskodnak arrél, hogy a rendszerben szereplé minden
felhasznaldi azonositd valds, engedélyezett felhaszndléhoz tartozzon.

e A rendszergazdai feladatokat elldté személyek részére az adminisztrativ és a felhasznildi
feladatok ellatdsdra kilon azonositét kell létrehozni, az adminisztratori azonositét csak
rendszergazdai feladatok ellatdsara szabad hasznélni!
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A hivatal kijeldlt informatikusainak az azonositasi adatokat naprakészen kell tartani: az Uj
felhasznaldkat be kell vezetni a rendszerbe, a hivatalbdl, hivatali egységbdl, munkakérbdl stb.
eltdvozott munkatdrsak jogait vissza kell vonni.

A hitelesitd eszkdzok személyre széldan keriilnek kiaddsra és nyilvantartasra, igy kezelésikért,
hasznélatukért és tarolasukért a felhasznalék felelnek.

A hivatal informatikai rendszereihez hozzaférs felhasznaldknak egyedi modon azonositaniuk kell
magukat. Mas felhasznéldk azonositéinak haszndlata TILOS!

Az azonositd/hitelesité eszkozoket TILOS masnak odaadni, a jelszavakat masnak &tadni,
elmondani és/vagy leirni. A tiltas teljes mértékben vonatkozik arra is, hogy az egyedi
eszkozt/jelsz6t vezetdnek, rendszergazddnak, kiilsé informatikai szakembernek sem szabad
atadni, még abban az esetben sem, ha azt kifejezetten kérik!

Jelszé hasznélata esetén a felhasznald altal valasztott jelszonak megfelel6 biztonséginak kell
lennie. A megfelelé jelszavakra (legaldbb) az aldbbi kritériumok igazak (ezt technologiai
eszkozikkel bizonyos rendszerek kényszerithetik is):

o legalabb 8 karakter hasszu;

o nem szotéri szé, illetve annak egyszer( kiegészitése, pl. anna7$;

o nem egyszerii sorozat (pl. 123456, abcdef, asdfgh);

o tartalmaz szdmokat, kis- és nagybet(iket.

Amennyiben egy hivatali munkaallomason tébb felhasznald is jogosult dolgozni, tgy a feladat
elvégzése utdn (miel6tt masik felhaszndlé a géphez hozzéférne) a rendrendszerbdl ki kell
jelentkeznil

Megosztott, vagy csoport felhasznaléi fikokhoz tartozd hitelesitd eszkdzoket vagy adatokat a
csoport tagjainak valtozasa esetén vissza kell vonni, majd djra kell generélni az aktualis allapotnak
megfeleléen.

A sajat egyéni munkadllomas id6leges elhagyasakor nem lehet a szamitdgépet barki altal
hozzaférhetéen hagyni, védelmérdl gondoskodni kell (kikapcsolds, kijelentkezés, jelszavas
képernyévédelem stb.)!

A felhasznaldi jelszavakat legaldbb haromhavonta meg kell valtoztatni.

A felhasznalé tavollétében torténé elkerilhetetlen hozzaférést az illetékes vezetd kezdeményezhet az

IBF-nél. Amennyiben a hozzaférést az IBF engedélyezi, Ugy azt a hivatal kijeldlt munkatdrsa lehet6vé

teszi a kévetkezé médon:

rendszergazdai hozzaféréssel megvaltoztatja a felhasznalé jelszavat;

a felhasznéld hozzéférésével végrehajtja az engedélyezett feladatot;

a megvaltoztatott jelszot az illetékes kdzvetlen vezet6je kapja meg;

ezt a felhasznald visszatérésekor az elsé rendszerbe |épéskor a felhaszndlonak meg kell
véltoztatnia.

3.3.2. Azonositasra, hitelesitésre szolgalé eszkozok kezelése

Az azonositdsra, hitelesitésre szolgald eszkozok kiaddsa elbtt az azt végzé munkatérs vagy hivatal:

26/51

meghatdrozza a hitelesitésre szolgdlo eszkoz kezdeti tartalmat (pl. kezdeti jelszd), melyet az adott
rendszer telepitése sordn a végfelhasznalonak meg kell valtoztatni;

kiosztaskor ellenérzi az eszkozt atvevd egyén, csoport, szerepkdr vagy eszkbz jogosultsagat,
illetve biztositia a hitelesitésre szolgdld eszkdz tervezett felhaszndldsdnak megfelel$
jogosultsagokat;
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e meghatdrozza a hitelesitésre szolgdlé eszk6zok minimélis és maximéalis hasznalati idejét,
valamint ismételt felhaszndlhatdsdaganak feltételeit;

e a hitelesitésre szolgald eszkOztipusra meghatarozott idénként megvéltoztatja vagy frissiti a
hitelesitésre szolgdld eszkozdket;

e dokumentalja a hitelesitésre szolgdlé eszkozok kiosztdsat, visszavonasat, cseréjét, az elvesztett,
kompromittdlédott vagy a sériilt eszkdzoket;

e megvédia hitelesitésre szolgdl6 eszkdzok tartalmat a jogosulatlan felfedéstsl és modositastdl;

e megkdveteli a hitelesitésre szolgdlé eszkozok felhasznaléitdl, hogy védjék eszkdzeik
bizalmassagat, sértetlenségét;

e lecseréli a hitelesitésre szolgald eszkézt az érintett fiokok megvéltoztatasakor.

Az elektronikus informacios rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat sordn,
hogy megvédje a hitelesitési informdciét jogosulatlan személyek esetleges felfedésétdl,
felhaszndlasatal.

Sikertelen belépés esetén a hivatal dltal meghatdrozott esetszamkorlitot alkalmaz a felhasznald
meghatarozott idStartamon beliil egymast kévet§ sikertelen bejelentkezési kisérleteire. Amennyiben
a sikertelen bejelentkezési kisérletekre feldllitott esetszamkorldtot a felhasznald tullépi,
automatikusan zarolja a felhasznaléi fibkot vagy csomépontot meghatdrozott id6tartamig,
vagy meghatdrozott modon késlelteti a kbvetkez8 bejelentkezési kisérletet.

A felhaszndl6i azonositok/jelszavak elvesztését/elfelejtését, illetve vélelmezett kompromittdlédasat
azonnal jelezni kell a hivatal vezetdje vagy az IBF felé. Elfelejtett jelszé esetében a rendszergazda uj
kezdeti jelsz6t allit be, amelyet az els6 bejelentkezéskor meg kell valtoztatni. Azonositd
kompromittélédésa esetén a kompromittalt azonositéhoz tartozd jogokat azonnal le kell tiltani és ki
kell vizsgdlni, hogy tortént-e jogosulatlan hozzéférés az informatikai rendszerhez. Az IBF engedélyével
a rendszergazda a kompromittalédott azonositd helyett az érintett felhasznalénak a munkéjéhoz
szlikséges masik azonositét biztosit.

A szerepkérdknek megfeleld, leginkdbb az lzemeltetéshez kithetd rendszergazdai és bizonyos
rendszereknél a rendszer-visszadllitasi jelszavakat tarolni kell a kbvetkezé maédon:

e Minden ilyen jogosultségi adatot (rendszer neve, hozzaférés mddja, felhasznalénév, jelszo)
redundansan, két darab kiilon adathordozéra mentve, megfelel6 titkositdsi jelszdtéarold
programban rogzitetten, szerepkdronként kiilon adatbazisban, melynek mesterkulcsét (jelszavat)
az adathordoz6 mellett, szerepkdrénként lezdrt, lepecsételt és legalabb két jogosult személy 4ltal
alairt boritékban kell tarolni.

e A boritékba az adatokat (gy kell elhelyezni, hogy azok ne legyenek ,&tvildgithaték”, felbontés
nélkil ne legyenek olvashatdk. A boritékokra kiviil ré kell irni az utolsé médositis dédtumat és a
megbontas okat (pl. audit vagy jogosult tdvolléte miatti vezet&i bontds), ilyen eseteket kévetéen
a szerepkori jogosultaknak célszer(i a jelszavakat lecserélni.

e A jelszotaroloban a kordbbi jelszavak a History alatt, idémegjeldléssel megtaldlhatdk.
A valtoztatdst végz6 jogosult koteles a hasonld szerepkériieknek jelezni a véltoztatas tényét,
adattartalmat. Ha a szerepkorhdz rendelt jogosult végez szabalyzatban eldirt kotelezé
jelszdvaltast a tarolt adatokban, akkor nincs sziikség boritékbontasra.

e A boritékot zért biztonsédgi szekrényben kell térolni az illetéktelen hozzaférés elkeriilése
érdekében.
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3.3.3. hivatalon kiviili felhasznalok azonositasa és hitelesitése

Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti a hivatalon kiviili felhasznaldkat
és tevékenységiiket.

Az elektronikus informacidés rendszer csak a Nemzeti Média- és Hirkozlési Hatdsag (NMHH)
elektronikus alairdssal kapcsolatos nyilvantartasaban szerepld hitelesitésszolgaltatok altal kibocsatott
tanusitvanyokat fogadhatja el a hivatalon kivili felhaszndldk hitelesitéséhez.

3.4. Hozzaférés védelem, jogosultsag kezelés

3.4.1. Hozzaférés ellendrzési eljarasrend

A hivatal minden informatikai rendszerében, er6forrdsaival, szolgaltatdsaival kapcsolatban, az adott
eszkoz, eréforras, adat, dokumentumtar stb., biztonsagi osztalyatdl fliggben, a sziikséges és elégséges
ismeret elvének betartdsdval kell alkalmazni a hozzéférés-védelmi és a jogosultsagkezelési
intézkedéseket. Minden, az IBSZ hatdlya ald esd adatot a kdzponti informatikai rendszerben, a kbzponti
logikai, fizikai rendszerek védelme alatt, kdzponti hozzaférés-védelmi és jogosultsdgkezelési rendszer
ellenérzése mellett kell menedzselni az egyedi elszamoltathatosag elvének érvényre juttatasaval.
A hozzaférés-védelmi kdvetelmények a hivatal informatikai rendszereiben alkalmazandé rendszertél
fliggenek.

Az informdcidkhoz vald hozzéférési lehetéséget (jogosultsdgot) a felhaszndlé éltal betdltdtt munkakér
(szerepkar) alapjén kell meghatérozni (szerepkor alapl hozzéaférés). A szerepkordk definidldsa a hivatal
munkafolyamatain, hivatali strukturdjan, a hierarchikus és funkciondlis kapcsolatokon alapul.

A hivatalba Gjonnan belépé felhasznalok informatikai rendszerhez t6rténé hozzaférését az erre
szolgdld igényl6lapon (B15 Hozzdférések igénylése és letiltdsa) az érintett hivatali egység vezetdje
kezdeményezi. A felhasznaloi hozzaférést és az indokoltan kért jogosultsagokat a hivatal vezetSjének
engedélye utdn a rendszergazda adja meg.

A hivatal informatikai rendszereiben m(ikddd szolgaltatdasok (pl. megosztott kényvtarak) esetén a
szolgdltatas inditasat engedélyezé dokumentumban meg kell jeléIni a szolgaltatdsért (logikailag)
felel8s vezet6t, és a szolgdltatds tulajdonosat. Amennyiben a feldolgozott adatok, illetve a szolgaltatds
jellege alapjan a szolgéltatas jellemzden valamelyik szakteriiletekhez kapcsolhaté (pl. gazdalkodasi
adatokrdl széld kimutatdsok, pénziigy, személylgy stb.), dgy annak a teriletnek a vezet§jét kell
szolgaltatds tulajdonosnak kijeldlni.

A szolgaltatds tulajdonos altal definidlt hozzaférés-védelem elve szerint a szolgéltatés tulajdonosa altal
meghatdrozott szabdlyok (engedélyezés) alapjan kell az adott szolgéltatdshoz torténé hozzaférési
jogosultsdgi kort kialakitani. A szolgaltatas tulajdonosa altal megfogalmazott szabélyok alapjan kell
beallitani a megfeleld (pl. kdnyvtarak esetén: olvasas, irds, torlés) hozzaférési mddot. A jogosultsagok
beallitasat az informatikai rendszerben az informatikus végzi el.

A munkadllomasokon és a szervergépeken technikailag is korldatozni kell az Ggynevezett alternativ
bootolasi lehetségeket (pl. DVD, USB, Ethernet stb.). Ezekre az eszkozoket csak karbantartasi és
javitasi célbol lehet olyan rendszerrel miikdtetni, amely nem az Gizemszerlen ratelepitett operacios

rendszer.
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A munkadllomasokon és szervereken telepitett szoftverek, alkalmazasok és szakalkalmazasok
esetében kiemelt figyelmet kell forditani az automatikusan Iétrejévé felhasznaldkra, hozzaférésekre,
jogosultsagokra (administrator, guest, root stb.), ezek kezdeti jelszavat meg kell véltoztatni és/vagy
zarolni kell a haszndlatat. Szintén kiemelt figyelmet kell forditani a teszt jelleggel létrehozott
felhasznaldkra, hozzaférésekre. Ezeket a felhasznaldkat, hozzaféréseket, amikor hasznalatuk mar nem
szlikséges és indokolt, meg kell sziintetni. Amennyiben a hozzéférések sziikségesek (pl. valamilyen
rendszerszolgdltatas miatt), Ugy legaldbb a magasabb szint( biztonségukrél gondoskodni kell, igy vagy
at kell 6ket nevezni, vagy a nem sziikséges jogosultsdgokat el kell venni ezektdl a felhasznaléktdl.
Az ilyen felhasznalok alapértelmezett jelszavait meg kell valtoztatni megfeleld er8sségii jelszavakra.
Szakalkalmazasok esetében a fejlesztéknek keriilnitik kell az automatikus felhasznaléi, alapértelmezett
jelszéval miikod6 hozzaférések hasznélatat.

A felhaszndlé szerepkorének megvaltozdsa esetén (pl. mas osztélyra keriil, munkakére megvaltozik) az
informatikus a hivatal vezet$jétsl kapott irdsos informéacidk alapjan a régi szerepkdrhoz tartozd
jogosultsdgot a felhaszndlétdl elveszi, majd a sziikséges Uj szerepkérnek megfeleld jogosultsagokat
megadja. (B15 Hozzdférések igénylése és letiftdsa)

A felhasznald jogviszonyanak megsz(inése esetén az informatikus vezet8je a személyzeti munkatarstol
kapott nyomtatvanyon (B28 IT eszkéz6k haszndlatba addsa és visszavétele) igazolja, hogy a hozzaférési
jogokat tordlte, illetve a felhaszndld az informatikai vezetd felé elszamolt,

Az informatikai rendszerhez, alrendszerekhez tdrténd hozzaférési engedélyeket évente feliil kell
vizsgélni (pl. tévoli hozzaférések, internet elérés, kiilsé levelezés stb.). Az esetlegesen mar nem
indokolt jogosultsagokat, hozzaféréseket meg kell sziintetni.

3.4.2. Felhasznaloi fiokok kezelése

A felhasznalok kizardlag felhaszndléi jogosultsdggal dolgozhatnak a munkadllomésokon,
rendszergazdai jogosultségokat nem kaphatnak. Kivételt képeznek e szabaly aldl azon
szakalkalmazdsok munkaallomasai, ahol a szoftver miikodéséhez szitkségesek az emelt szintii jogok,
itt a zavartalan munkavégzés miatt ez engedélyezett. Az igy rendelkezésre allé jogokat a felhasznalé
nem hasznalhatja semmilyen izemeltetéi feladatra (pl. programok telepitése, leallitasa stb.), csak és
kizardlag a szakalkalmazds hasznalata miatt birtokolhatja ezeket!

A munkaallomdsokon a felhasznaléknak tilos hélézati szolgaltatdsként mappakat/fajlokat megosztani.
Amennyiben a megosztas szakmailag indokolt, lgy a kdzvetlen vezetd kezdeményezésére, az IBF
jovdhagydsdval a megosztast a munkaallomds adminisztratora hozza létre. Valamennyi megosztas
esetén szigoruan kell meghatdrozni a hozzaféréseket, térekedni kell arra, hogy ne legyenek &ltalanos
megosztasok. Csak azok a felhasznalék és munkaallomasok kaphatnak jogot az eréforrasok elérésére,
amelyeknek ez a munkajukhoz valéban sziikséges.

A hivatal minden iroddjdban biztositani kell a hélézati csatlakozas lehet&iségét. A haldzati
er6forrdsokhoz valé hozzéférést kiilénbéz8 szintli haldzati jogosultsagok biztositjak. Ezek a jogok az
alabbi tevékenységek elvégzését tehetik lehetbvé:

e halozat kezeléséhez sziikséges programok kdzés hasznalata;

o kozds nyomtatod hasznalata;

e internet bongészés;

e elektronikus levelezés;
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e adatbazisok elérésének biztositasa;
e alkalmazdsok és adatok elérésének biztositdsa.

A hélozaton taldlhat6 féjlokra, kényvtdrakra (mappdkra) kioszthaté jogosultsagok:

e olvasésijog;

e irasi (mddositdsi, Ié&trehozasi) jog;

e torlésijog.

A hivatali informatikai rendszerben az egyes szamitdstechnikai rendszerek, szoftverek készit6i &ltal
gyarilag a felhasznaldk részére biztositott védelmi eljarasokat (pl. a Microsoft Word jelszavas védelme)
a felhasznaldk — a hivatali adatok rendelkezésre dllasanak biztositasa érdekében — nem hasznalhatjdk!

A felhasznaldk szdmdra tilos nem engedélyezett er&forrasok, szolgaltatdsok, jogosultsagok
megszerzése vagy ennek kisérlete. Tilos mas felhaszndlé munkajanak zavardsa, allomanyaikhoz torténd
barmilyen illetéktelen hozzaférés vagy annak kisérlete.

A hozzaférésvédelmi és jogosultsdgkezelési elemek, alrendszerek megbizhaté adminisztréldsa
érdekében a felhasznaldi hozzaféréseket megvaldsitd rendszerek miikédtetését (ahol a technologia
lehet6vé teszi) megbizhaté mdédon napldzni, és a naplotartalmat az engedélyezett jogosultség-
igénylések alapjan ellendrizni kell.

A munkadllomas adminisztratorat értesiteni kell, ha...

o afelhaszndldi fibkokra mar nincsen sziikség;

e afelhaszndldk kiléptek vagy dthelyezésre keriltek;

e azelektronikus informdcids rendszer haszndlata vagy az ehhez szilkséges ismeretek megvaltoztak.

A felhaszndldi fidkok a fidkkezelési szabdlyokkal Gsszhangban rendszeres id6kézénként, legaldbb
évente feliilvizsgdlanddk (B30 Felhaszndléi fiokok kiosztdsa és feliilvizsgdlata).

A hivatal tovabbi feladatai:
e meghatédrozza és azonositja az elektronikus informacids rendszer felhasznaloi fiokjait és ezek
tipusait;
o kijel6li a felhasznaloi fibkok fidkkezeldit;
o kialakitja a csoport- és szerepkdr tagsagi feltételeket;
e meghatdrozza az elektronikus informacios rendszer jogosult felhasznaloit, a csoport- és szerepkér
tagsagot és a hozzaférési jogosultségokat, valamint (sziikség esetén) az egyes felhaszndloi fiokok
tovébbi jellemz6it (B30 Felhaszndldi fidkok kiosztdsa és feliilvizsgdlata).

3.4.3. Kiils6 rendszerekbdl torténd hozzaférés szabalyozasa

A hivatal
e meghatarozza és dokumentdlja felhasznéléinak feladatait és kdtelezettségeit a kiils§ elektronikus
informacids rendszerek szolgéltatasaval kapcsolatban;
e kiilsé és belsd ellendrzési eszkdzokkel ellenérzi, hogy a kiilsé elektronikus informacios rendszer
szolgéltatdja biztositja-e az elvart védelmi intézkedéseket.

Kiils6 cégek folyamatos lzemeltetési feladatainak ellatdsa érdekében (pl. szerverek és
szakalkalmazasok karbantartasa) a cégek meghizott munkatérsai allando tavoli hozzaférést kaphatnak
az altaluk felligyelt rendszerhez. Ezeket a hozzéféréseket a cégeknek az IBSZ betartasaval, bizalmasan
és a szakmai normaknak megfelelGen kell kezelnilik.
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Tavoli hozzaférést kaphatnak a hivatal azon munkatarsai, akik a hivatal 3ltal biztositott, tavoli
munkavégzésre alkalmas eszkozzel rendelkeznek.

A tavoli hozzaféréshez hasznélt azonositokat, jogosultsdgokat a hivatal informatikusa dokumentaltan
(B15 Hozzdférések igénylése €s letiltdsa) adja ki, az azonositéért felel6s személy pontos
meghatdrozasaval. Az azonositéért felelds személy ezt aldirdsaval igazolja.

A tavoli hozzaférésli munkadllomasok biztonsagaért minden esetben a tévoli gép felhasznaléja és/vagy
izemeltetSje a felelds, igy felelés a tavoli géprél a hivatal infrastrukturajaban végrehajthatott
cselekményekért is.

A hivatal informatikai infrastruktirdjat tévoli elérése csak titkositott kapcsolaton keresztiil torténhet,
A rendszerhez torténd csatlakozas csak a sziikséges idére korlatozédhat, a munka végeztével a
kapcsolatot bontani kell.

3.4.4. Azonositas és hitelesités nélkiil engedélyezett tevékenységek

A szamit6gépes munkahely kialakitdsat kdvetSen a szamitégépen dolgozok azonositaséra, valamint a
jogosultsagok meghatérozéséra van szikség. A szamitégép hasznalatakor egyedi azonositokat kell
alkalmazni, melyek hianyaban a munkaallomasra a belépés nem lehetséges, igy az elektronikus
informécids rendszeren beliil semmilyen tevékenységre nincs lehet8ség.

3.4.5. Nyilvanosan elérhet6 tartalom

Nyilvanosan hozzaférhet6 rendszerként definidlja a hivatal a publikus weboldalat. Az oldal
lzemeltetéséért felelSs hivatali egység vezetSjének gondoskodni kell az azon publikdlt informaciok
torvényi megfelel8ségérdl és valodisagardl, sértetlenségérdl. Tilos térvénybe, jogszabalyba itkézs,
vagy a jo izlést és kozerkdlesot sértd tartalmat kozzétenni. A felkeriil6 tartalmakat minden esetben
ellendrizni kell a hivatali egység vezet§jének és csak a jévahagyésa utdn publikalhatok az informaciok.
A publikus weboldalnak gondosan szegmentéltnak kell lennie a hivatal bels& halézatatél arra alkalmas
eszkozzel. Gondoskodni kell a weboldal jogosult hasznalata kdzben kieszkdzolhetd jogosulatlan
elérések megakadalyozéasarol.

3.4.6. Rendszerhasznalat jelzése

A rendszerhez val6 hozzaférés el6tt a felhaszndlé figyelmeztetd lizenetet vagy jelzést kap arrdl, hogy...

o afelhaszndld az érintett hivatal elektronikus informéciés rendszerét hasznélja;

» arendszer hasznalatot figyelhetik, rogzithetik, naplézhatjék;

e arendszer jogosulatlan haszndlata tilos és biintet&jogi vagy polgérjogi felel&sségre vonassal jar;

e arendszer hasznalata egyben a felhasznald elébbiekbe térténé beleegyezését is jelenti.

e Az elektronikus informdciés rendszer a figyelmeztetd iizenetet vagy jelzést mindaddig a
képernydn tartja, amig a felhaszndlo kézvetlen miiveletet nem végez az elektronikus informéacids
rendszerbe valé bejelentkezéshez vagy tovabbi rendszer hozziféréshez.

Nyilvdnosan elérhetd rendszerek esetén...

» Kkijelzi a rendszer hasznalat feltételeit, mielStt tovabbi hozzaférést biztosit;

e amennyiben feliigyelet, adatrdgzités vagy naplézés térténik, kijelzi, hogy ezek megfelelnek az
adatvédelmi szabdlyoknak;

i
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o leirast biztosit a rendszer engedélyezett felhaszndlasardl.

Vezeték nélkiili hozzaférés esetén...

e bels6 szabdlyozdsaban felhasznaldsi korlatozasokat, konfigurdldsra és kapcsolodasra vonatkozo
kévetelményeket, valamint technikai Gtmutatét ad ki a vezeték nélkili technologidk kapesén;

¢ engedélyezési eljdrast folytat le a vezeték nélkili hozzaférés feltételeként.

Az elektronikus informacids rendszer a figyelmeztet6 Uzenetet vagy jelzést mindaddig a képernyén
tartja, amig a felhasznald kdzvetlen miveletet nem végez az elektronikus informacids rendszerbe vald
bejelentkezéshez vagy tovdbbi rendszerhozzaféréshez.

Mobil eszkdzok hozzdférés ellenérzése

A hivatal bels§ szabalyozésdban felhaszndlasi korlatozasokat, konfiguraldsra és kapcsol6dasra
vonatkozd kbvetelményeket, valamint technikai itmutatét ad ki az dltala ellen8rzétt mobil eszkdzékre
és engedélyhez koti az elektronikus informacids rendszereihez mobil eszkdzdkkel megvaldsitott
kapcsolodast.

3.5. Viselkedési szabilyok az interneten

A hivatal e-mail és Internet hasznalati jogokkal rendelkezé dolgozdéi a munkdjukkal kapcsolatban
hasznalhatjak a hivatal altal biztositott Internet szolgaltatast.

A belsé haldzaton Internet-kapcsolatot |étesiteni kizarolag tlizfalon keresztiil lehet. Nem megengedett
a hivatal informatikai halézatdba kapcsolt hordozhaté és asztali munkaéllomdsokr6l modemes,
mobiltelefonos vagy egyéb, nem hivatali kapcsolat létrehozésa Internet-szolgaltatokkal.

Az internetszolgdltatds magancélt haszndlata nem megengedett. Az internetforgalom automatikusan,

szoftveres alapon sziirésre keril, igy bizonyos tartalmak nem latogathatdk, technoldgiai eszkézzel is

tiltdsra keriilnek. A technikai sz(irést8l fuggetleniil a felhasznaléknak az internetszolgaltatés
hasznélatdnak folyaman a kovetkez& szabalyokat kell betartaniuk:

e Az interneten csak a hivatali munkdval kapcsolatos oldalakat lehet latogatni. Tilos a pornograf,
online jaték, fogadasi, csevegd, letdltd és térvénybe {tkdzd tartalmakat szolgdltatd oldalak
ldtogatasa, ezekrdl letdlteni, ilyen tartalmakat és helyeken publikdlni, adatokat cserélni, adatot
taralni!

e Az Internetr6l programok letéltése, telepitése és futtatdsa nem megengedett. Igény esetén az
informatikus elézetes bevizsgalds utdan engedélyezheti programok letoltését és futtatdsat.
A bevizsgalas soran ellendrizni kell...

o a letélteni kivant program virusmentességét;

o hogy a letdlteni kivant program képes-e miikddni abban a kérnyezetben, amelybe a letltést
tervezik;

o hogy a letdltés nem sért-e szerzGi jogot.

e Informdciobiztonsagi megfontoldsokbdl tilos a hivatalban a csevegd programok haszndlata
(pl. Skype, MSN, Gtalk, IRC, ICQ sth.). Ezen programok futtatdsa is tilos! A programok hivatali
érdekbdl térténd hasznalatara (pl. Skype a kommunikacios kéltségek csokkentésére) a hivatal
vezetdje adhat dokumentélt médon engedélyt (B31 Telepithetd nem szakalkalmazdsok listdja).

¢ Amennyiben az Interneten keresztili kommunikacié (féként levelezés) nem titkositott és
egyértelmiien azonosithaté formdban (digitalis alairas, fokozott biztonsagu elektronikus alairas)
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kerdl lebonyolitasra, nem megengedett a bizalmas vagy annal magasabb mindsitésli, védett
informaciot tartalmazo Uzenet kildése kizdrélag az Interneten keresztiil azonositott feleknek
mindaddig, amig a masik fél megbizhatd, az Internettdl fliggetlen azonositdsa meg nem torténik.
Az informaciok mindsitését a 2009. évi CLV. torvény és a 243/2016. (VII.17.) Korm. rendelet
szabédlyozza.

e Tilos a hivatallal kapcsolatos belsd informaciok nyilvanos oldalakon valé barminem{i kdzzététele.

o Tilos a munkavégzéssel kapcsolatos adatok tovébbitdsara, tdroldsdra nem magyarorszagi
illet6ségl email- és felhdszolgaltatas (pl. Gmail, Dropbox) igénybevétele.

Informaciobiztonsagi vizsgdlat, illetve hibakeresés céljabdl a hivatal informatikai rendszereinek teljes
halézati forgalma megfigyelhetd és rogzithetS. A felhaszndld az IBSZ ismeretérél és elfogaddsardl szo16
nyilatkozataval (BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrdl) elfogadja, hogy a rendszer
haszndlata egyben a felhasznalé beleegyezését is jelenti a figyelésbe és rogzitésbe. Elektronikus levelek
esetén a megfigyelés nem terjed ki a levelek tartalmdra. A levelek az alabbi technikai tulajdonsagok
alapjan keriilnek vizsgalatra: kéretlen levelek, virusokat tartalmazé levelek, informatikai tamadasokat
megvaldsito Uzenetek, adathaldszatot megkisérlé tizenetek.

Ha a dolgozo internethaszndlata a munka elvégzésének rovésara megy (pl. hivatali munkdhoz nem
kapcsolddd vagy nagy hélozati terhelést okozé tevékenységet folytat vagy biztonsagi fenyegetést
jelentd oldalakat latogat), az informatikus jelzi a dolgozé kozvetlen vezetéjének, aki megteszi a
sziikséges intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett munkatars
vezet6je utasitdaséra a felhasznald internethozzaférését az informatikus részlegesen vagy teljesen
letiltja.

Az internetkapcsolatok lzemeltetéséért felelds vezetSnek joga van az internethozzaférés tartalmi,
id6beli, savszélesseégbeli és szolgaltatdsbeli korldtozasdhoz, amennyiben ez az Internet 6nkorményzati
céli hasznalatanak biztositdsahoz sziikségessé valik. A korldtozasrdl a felhasznalékat elGzetesen
tdjékoztatni kell.

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgdltatds a hivatal dltal a felhaszndlék részére a hivatali elektronikus levelezés céljaira

biztositott eszkdz. Az e-mail rendszer, valamint a rendszerben el6éllitott, elkiildétt és megkapott levél
is a hivatal felligyelete ald tartozik.

A hivatal elektronikus levelezési rendszere korldtozott mértékben, és a szabdlyzatban rogzitett
feltételek betartdsa mellett haszndlhaté nem hivatali (személyes) levelezés céljara. Az elektronikus
levelez rendszer felhaszndléja a rendszer hasznalatdval automatikusan aldveti magat ezeknek a
korlatozasoknak.

A hivatal e-mail rendszerén mindennem( jogszabalyellenes tartalom tovabbitdsa és téroldsa tilos.

A hivatal nevében folytatott elektronikus levelezésre kizdrdlag az erre a célra biztositott elektronikus
levelezési cim, a rendszeresitett levelezé (kliens) program, illetve az informatikus &ltal engedélyezett
levelezési szolgdltatds hasznalhatd. A bedllitdsok (mikodési paraméterek) meghatarozasaért és
bedllitdsdért az informatikus felelés.

Az elektronikus levelezé rendszerben térolt és tovabbitott dokumentumok elektronikus kezelésénél is
be kell tartani az érvényben Iévé lgyviteli, iratkezelési és adatkezelési szabdlyokat.

il
=
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Minden elektronikus postaldddval rendelkezé felhaszndld koételes elektronikus postalddajanak
tartalmat figyelemmel kisérni oly maddon, hogy legaldbb a munkakezdéskor és a munkavégzés
befejezését megel6z6en meggy6zG6djon réla, hogy érkezett-e Uj lizenete, és amennyiben igen,
akkor azokat érkeztesse, kezelje (tekintse meg, tegye meg a szlikséges egyéb intézkedéseket).

Az elektronikus levelezé rendszer hasznélata sordn nem megengedett:
e nagy mennyiség(i és méretl, személyes jellegli izenetek kiildése;
o kéretlen rekldmok és hirdetések kozzététele;
o lanclevelek terjesztése, tovabbitasa;
o a felhasznaléknak a hivatali e-mail cimiket nem hivatalos minGséghen hasznélni
(pl. magénlevelezés, regisztracio letdltési oldalakon, online jaték oldalakon sth.);
o a levelek fejlécének megvaltoztatdsa, hamis levelek kiildése;
¢ olyan lizenetek, illetve csatolt fajlok kildése, tovabbitdsa, amelyek térvénytelenségeket vagy arra
vald felhivdst tartalmaznak, fenyegetdk, Gsszességében sértik a hivatal jo hirét, éltaldnosan
elfogadott erkdlcsi szabalyba vagy jogszabdlyba titkdznek;
e atévesen cimzett, masnak sz0616 levelek felhaszndlasa;
e a hivatal &ltal biztositott e-mail cimre érkezé (izenetek atirdnyitasa kiils6 (nem a hivatal
elektronikus levelezé rendszerében létrehozott) e-mail cimre.

A levelezési rendszer személyes célokra az elektronikus levelezésre vonatkozo szabalyok betartaséval
és csak akkor hasznélhatd, ha az nem sérti a hivatal érdekeit.

Az elektronikus levelek cimzése soran minden felhasznélénak koriltekintGen kell eljarnia az aldbbiak

figyelembevételével:

o Csoportos levelez8, elosztasi lista (pl. ,mindenki”, ,x osztaly”, ,hivatali dolgozdk”) alkalmazésa
soran meg kell gy&z&dni arrél, hogy valéban sziikséges-e minden, a csoportba tartozd cimzett
részére elkiildeni az lizenetet.

o Titokvédelmi vagy egyéb biztonsagi, bizalmassagi okokbél, amennyiben a levelek cimzettjei nem
szerezhetnek tudomast egymasrdél vagy egymas e-mail cimérdl, akkor a levél ,Titkos mésolat”
(BCC) kategoriajat kell alkalmazni a cimzés sordn.

Csoportos levelezs, elosztdsi lista létrehozdsa irdnti igényt a hivatali egység vezetdjének
jovahagyasaval az lizemeltetdi csoporthoz kell eljuttatni, amely a szlikséges vizsgélatok, egyeztetések
elvégzését kdvetBen az IBF kdzremiikodésével dént az igény kielégitésérsl és intézkedik annak
beallitasa érdekében.

A kozpontilag létrehozott csoportos levelezd, elosztasi listak karbantartasa az informatikus feladata.
Ennek elvégzéséhez a lista Osszedllitasat kezdeményez$ hivatali egység, illetve a hivatal
munkavillaldinak véltozdsa esetén a munkaiigyi vezetd kdteles az informatikus széméra adatokat
biztositani.

A hivatal a levelezd rendszer miikédését akadalyozd mennyiségli és méretli adat elektronikus levélként
valé tovabbitdsat korlatozza. A kiildhetd csatolmanyok tipuséardl és méretérél az informatikus ad
kérésre felvildgositast, valamint segitséget nyujt a nagyméret( fajlok kiildésében.

A postaldddra vonatkozé korldtozdsok

A felhaszndld e-mail postaladdjanak mérete korldtozott, melynek méretét az informatikus hatérozza
meg a technikai lehet8ségek figyelembe vételével. A meghatdrozottnal nagyobb postaladara
vonatkozod igényt a hivatali egység vezet6jének jovahagydsaval az informatikushoz kell eljuttatni, aki a
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szikséges vizsgalatok, egyeztetések elvégzését kovetben dont az igény kielégitésérdl és intézkedik
annak bedllitdasa érdekében.

Amennyiben a hivatali levelezésben — pontos cimzés mellett — az elektronikus levelezé rendszertdl a
kézbesités soran kézbesithetetlenségre utalé hibajelzés érkezik, akkor a felhasznélonak — sziikség
szerint az informatikus megkeresésével —fel kell tarnia ennek okat annak érdekében, hogy lizenete ne
vesszen el.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az informatikus korlatozhatja
a rosszindulati kodok terjedésének megakadalyozasa céljgbdl és azért, hogy biztositsa a hivatali
levelezés megfelel szolgéltatasi szintjét. A korlatozds miatt nem tovabbitott levelekrél, csatolt
fajlokrol a kiilds értesitést kell kapjon.

Ismeretlen felad6tol érkezd, gyants csatolt fajlt tartalmazo, vagy ismeretlen linket ajénlé (pl. idegen
nyelv{, lathatoan reklamcély, olyan dokumentumra hivatkozd, amir§l a cimzett nem tud) elektronikus
tizenetek csatolmanyait, illetve a kapott linkeket nem szabad megnyitni, az ilyen leveleket téréini kell.

4. AZ INFORMATIKAI RENDSZEREK UZEMELTETESE

4.1. Altalanos rendelkezések

Az informatikus feladata a felhaszndlok informatikai tdmogatésa, a szolgéltatasok folyamatos, hivatali
id6ben valo rendelkezésre allasanak biztositasa, a felmeril8 biztonsagi problémaék azonositasa, azok
megbizhato kezelése és a biztonsagért felelSs személy tajékoztatasa a felmeriilt problémakrdl, észlelt
jelenségekrél.

Az informatikus
o felelds az informatikai rendszer és a hdldzat miikéd6képességéért;
o felelds a hdldzati szolgéltatasok, csatlakozdsok lizembiztonsagaért, koordinalasaért;
e gondoskodik az informatikai eszkézok tervszer(i megel8z8 karbantartasardl;
o felelds a folyamatos, hivatali id6ben valé rendelkezésre allasért, a jelentkezé hibdk mielSbbi
szakszer(i ellatasaért.

A felhasznaloknak tilos a gépek megbontdsa, a hardver konfiguraciék megvaltoztatasa, a szamitogépes
hélézat megbontdsa, dtstrukturaldsa, gépek, eszkézok engedély nélkiili csatlakoztatésa.

A hivatal hdlozatara szamitogépet csak akkor lehet rdcsatlakoztatni, ha a halézati csatlakozas f6bb
paraméterei (fizikai és logikai cimek, a haldzati struktiraban elfoglalt hely stb.) rogzitésre keriiltek,
és a csatlakozast az informatikus engedélyezte. Amennyiben valaki szamitégépet vagy egyéb
szamitastechnikai berendezést 6nhatalmuilag csatlakoztat a halézatra, Ggy az informatikus koteles a
berendezést azonnali hatallyal a halézatrél lekétni és az illetéktelen eszkdzcsatlakozast végrehajté
ellen vezetdjének bevondsaval, felelésségének megallapitdsa érdekében fegyelmi, kartéritési,
illetve egyéb eljarast kezdeményezni.

Tilos a felhasznaloknak a halozat kabeleinek szandékos kihtizasa a fali csatlakozbél vagy a gépbél.
Szamitastechnikai eszkdzt és tartozékait helyérdl elvinni az informatikus és az eszkoznyilvantartassal
foglalkoz6 hivatali egység tudta és engedélye nélkiil tilos.
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A szémitdgépes haldzathoz és az informatikai szolgéltatdsokhoz a hozzaférés munkaidGben biztositott.
Az ett§l eltérd igényeket legkésébb harom munkanappal korabban kell jelezni az informatikus részére,
aki amennyiben az Uzemeltet§ személyzet biztosithaté és technikailag is megoldhatd, akkor a
hozzaférést lehetdvé teszi.

A munka végeztével a felhaszndlénak az eszkdzék miikodésének megfelel&en / izemszer(ien a hasznalt
alkalmazasokbdl ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszkdzoket. A munkavégzés 15
percnél hosszabb atmeneti felfliggesztése esetén a hasznalt alkalmazasokbdl, programokbdl ki kell
lépni. Az informatikus altal végzendd karbantartasi, szoftver frissitési munkdk id6tartamaban az
informatikus kérésére az adott alkalmazdsokkal t6rténd munkavégzést 15 percen belil lizemszer(i
kilépéssel és/vagy ledllitdssal be kell fejezni.

Az informatikai eszkdzdket rendeltetésszerlen kell haszndlni: a szdmitégépen és periféridin papirokat
és egyéb targyakat tarolni nem lehet, a szell6z4 nyildsokat szabadon kell hagyni, a billenty{izetet védeni
kell a szennyez8désektél, a szamitogép kozelében enni-inni, dohanyozni nem szabad!

4.2. Konfiguraciokezelés

4.2.1. Konfiguriciokezelési eljarasrend

A hivatal...

e megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdlja, valamint a
hivatalon beliil kihirdeti a konfigurdcidkezelési eljdrasrendet, mely a konfigurdcidkezelési
szabdlyzat és az ahhoz kapcsolddé ellenérzések megvaldsitasat segiti el;

e a fizikai védelmi eljarasrendben, vagy mas belsd szabdlyozdsaban meghatérozott gyakoriséggal
fellilvizsgélja és frissiti a konfigurdcidkezelési eljarasrendet;

¢ ha hatokorébe tartozik, megkoveteli és birtokdba veszi az elektronikus informaciés rendszerre,
rendszerelemre, vagy rendszerszolgaltatdsra vonatkozdé adminisztratori dokumentdciot, amely
tartalmazza...

o arendszer, rendszerelem vagy rendszer szolgéltatas biztonsagos konfiguralasat, telepitését és
lizemeltetését;

o a biztonsagi funkcidk hatékony alkalmazésat és fenntartasat;

o a konfiguraciéval és az adminisztrativ funkcidk hasznalatdval kapcsolatos, a dokumentécié
ataddsakor ismert sériilékenységeket.

e megkoveteli és birtokdba veszi az elektronikus informécios rendszerre, rendszerelemre vagy
rendszerszolgaltatasra vonatkozd felhasznaldi dokumentaciot, amely tartalmazza...

o afelhasznald altal elérhetd biztonsagi funkcidkat és azok hatékony alkalmazasi médjat;

o arendszer, rendszerelem vagy rendszerszolgédltatas biztonsdgos hasznalatdnak modszereit;

o a felhasznald kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgdltatas
biztonsaganak a fenntartasahoz;

o gondoskodik arrdl, hogy az informdcids rendszerre vonatkozo — kiiléndsen az adminisztratori
és fejlesztdi — dokumentdacio jogosulatlanok szdméra ne legyen megismerhetd, modosithatd;

o gondoskodik a dokumentacidknak az érintett hivatal dltal meghatdrozott szerepkdrdket
betolts személyek altal, vagy a szerepkdrhoz tartozd jogosultsagnak megfeleléen torténd
megismerésrél,
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4.2.2. Alapkonfiguricié

Az érintett adminisztrdtorok és adatgazdak az IBF kdzrem(kodésével elektronikus informéciés
rendszereikhez egy-egy alapkonfiguréciét fejlesztenek ki, dokumentéljdk és karbantartjdk azt, leltarba
foglalva annak lényeges elemeit (B32 Konfigurdciékezelési eljérdsrend és alapkonfigurdciék).

A hivatal az elektronikus informaciés rendszert Ggy konfigurdlja, hogy az csak a sziikséges
szolgdltatdsokat nydjtsa, valamint meghatérozza a tiltott vagy korlatozott, nem sziikséges funkciok,
portok, protokollok, szolgaltatdsok, szoftverek hasznalatat. (legszlikebb funkcionalitas)

A hivatal...

e meghatdrozza a miikddési kévetelményeknek még megfelels, de a biztonségi szempontbél a
lehetd leginkdbb korldtozott médon — a ,sziikséges minimum” elv alapjan — az elektronikus
informaciés rendszerben hasznalt informéciétechnoldgiai termékekre kotelezd konfiguracids
beallitast, és ezt ellenérzési listaként dokumentalja (B33 Kételezé konfigurdciés bedllitdsok
ellendrzé listdja);

e elvégzia konfigurécids bedllitésokat az elektronikus informécids rendszer valamennyi elemében;

e a meghatarozott elemek konfigurécids bedllitasaiban azonosit, dokumentél és jévahagy minden
eltérést;

e figyelemmel kiséri és ellenérzi a konfigurdciés beadllitdsok valtoztatasait, a hivatal belss
szabdlyzataival és eljarasaival dsszhangban.

4.2.3. konfiguracioviltozasok feliigyelete (valtoziskezelés)

A hivatal...

e meghatdrozza a valtozéskezelési felligyelet ald es§ véltozastipusokat;

e meghatdrozza az egyes valtozdstipusok esetén a valtozaskezelési vizsgalat kotelezd és nem
kotelez6 elemeit, el6feltételeit (csatolt dokumentacidk, teszt jegyz6kdnyvek stb.);

e megvizsgdlja a vdltozdskezelési feliigyelet elé terjesztett, javasolt valtoztatdsokat,
majd kockazatelemzés alapjén jévdhagyija, vagy elutasitja azokat;

o dokumentdlja az elektronikus informacids rendszerben tértént valtoztatdsokra vonatkozé
dontéseket;

e megvaldsitja a jovahagyott valtoztatdsokat az elektronikus informdciés rendszerben;

o visszakereshet8en megdrzi az elektronikus informéacids rendszerben megvalésitott véltoztatasok
dokumentumait, részletes leirdsat;

e auditdlja és feliilvizsgalja a konfiguraciévéltozas feligyelet ald esd valtoztatasokkal kapcsolatos
tevékenységeket.

Elbzetes tesztelés és megerdsités

A konfigurdcié megvéltoztatdsa el6tt az Uj verzidt tesztelni kell, ezutdn ddénteni kell annak
megfelel&ségérdl, tovabba dokumentalini kell az elektronikus informécids rendszer véltoztatasait az
éles rendszerben torténd megvaldsitdsa elétt.

4.3. Szoftverhasznilat korlatozasai

A hivatal barmely informatikai rendszerére csak az informatikus telepithet szoftvert, a felhaszndlonak
szoftvertelepitésre és bizonyos bedllitdsok mddositdsdra nincs sem joga, sem lehetésége. A hivatal
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informatikai eszkdzeire TILOS illegalis és/vagy nem jogtiszta szoftvert telepitenil A hivatal informatikai
infrastrukturdjdban a feladatok végrehajtasara kizarélag a hivatal altal megvasarolt licenc
kereskedelmi szoftver termékeket és/vagy szabad szoftvereket lehet alkalmazni. Minden illegalis,
vagy nem a munkavégzést szolgald szoftvert, adatot tordini kell a rendszerbdl. Ezt a miiveletet a
felhasznald tudtaval az informatikus végzi el.

lllegdlis szoftverek haszndlata esetén a felhasznaléval szemben felel@sségének megéllapitdsa

.....

A telepitést megel&zen a hivatalban virusvédelmi célokra izembe allitott eszkdzzel meg kell vizsgélni
a szoftver esetleges virusfert§zottségét. Amennyiben technikailag/technoldgiailag lehetséges, Ggy az
Uj szoftvercsomagrol biztonsagi mésolatot kell késziteni. Az installalast csak a munkapéldényrél szabad
végezni. Az eredeti példanyt biztonsagos helyen kell tarolni.

A hivatal infrastruktirajaban taldlhatd eszkozékre idegen program, adat mésolésa tilos!

4.3.1. Felhasznalo altal telepitheto szoftverek

A felhaszndldok az informatikai eszkdzoket hivatali munkavégzés céljara kapjdk. A felhasznélok
jogosultsaga a bels§ haldzaton csak a rendszergazda altal telepitett egységes irodai alkalmazasok és
szolgéltatasok hasznalatara, illetve a munkdjukhoz szlikséges alkalmazdi programok futtatasara terjed
ki. A hivatal informatikai infrastruktirajat magan célu hasznalatra igénybe venni TILOS!

Ettél eltérni csak a hivatal vezetdje vagy az Informdcidbiztonsagi FelelSs (IBF) irdsbeli engedélyével,
akkor is kizérdlag mobil eszkozok esetében szabad (notebook, tablet, mobiltelefon, mobil
adathordozok). Az engedély feltétele felhaszndldi nyilatkozat tétele arrdl, hogy az adott felhasznalé -
a tiizfallal levélasztott nyilvanos részek (pl. free/vendég wifi) kivételével (6.2. pont) - nem hasznalja a
hivatal bels§ informatikai struktirajat (B34 IT eszkéz kivondsi kérelem). Ebben az esetben a
felhasznélét a kockdzatokrdl tajékoztatni kell, aki a nyilatkozattétellel lemond a hivatal nem nyilvénos
héldzatdnak barmilyen hasznalati lehetGségérdl és a kivont eszkdz hardver- és szoftverkarbantartasat
is atvdllalja. Karbantartasi kitelezettsége nem terjed ki garancidlis javitads ligyintézésére, azt tovdbbra
is az informatikai Gzemeltetésért felel8s hivatali egység feladata.

4.4. Adathordozok védelme

4.4.1. Adathordozok védelmére vonatkozo eljarasrend

A hivatal dltal hasznélt hordozhatd kiilsé adattarolékat (pl. flash diskek, pendrive-ok, memériakartyak,
hordozhaté HDD-k) egyedi azonositoval kell ellatni, kivételt képeznek ez aldl az optikai adathordozék
(CD, DVD) és a hajlékonylemezek, amely taroldk csak szdmszer(ien keriilnek nyilvantartasba. Az egyedi
azonositoval elldtott hordozhaté adathordozék pontos helyér8l naprakész adatbazist kell vezetni
(B35 Mobil adattdrolék nyilvantartdsa).

A haszndlni kivant adattérol6t a téroldsra kijelolt helyrdl kell kivenni és haszndlatot kévetSen oda kell
visszahelyezni. A munkaasztalokon és a szamitogépekben csak azok az adathordozok lehetnek,
amelyek a munkavégzéshez sziikségesek.

Fontos adatokat tartalmazd adathordozokrédl masolatot kell késziteni, melyeket egymdstdl
elkiilénitetten, lehetdleg kiilon szobaban, jol zarhatd lemezszekrényben kell elhelyezni.

i
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4.4.2. Adathordozok hasznalata, hozzaférés az adathordozékhoz

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok (a 2013. évi L. térvény altal
definidlt) bizalmasségat, hitelességét, sértetlenségét és rendelkezésre alldsat biztositani kell, ezért a
hivatal nyilvéntartast vezet az egyes adathordozé-tipusokhoz valé hozzéférésre feljogositott személyek
korérdl, valamint jogositvanyuk tartalmardl. A nyilvantartast a hivatal rendszeres id&kézénként
fellilvizsgélja, aktualizalja (B35 Mobil adattdroldk nyilvdntartdsa).

Minden munkatdrsnak kételessége az adattéroldk rendeltetésszer(i hasznalata. A hivatal adathordozoi
csak a munkavégzéshez sziikséges adatok és szoftverek taroldsara hivatottak. A hivatal tulajdondban
lév6 hordozhat6 kiilsé adattarolék (flash diskek, pendrive-ok, memériakartyak, hordozhaté HDD-k)
hivatalon kiviili hasznélata csak kivételes esetben, irasbeli vezetdi engedéllyel lehetséges.

A felhaszndldk kiilsé adathordozét az informatikai hélézatra csak a jegyz6 vagy az informatikus irdsbeli
engedélyevel, virusellen6rzés utén csatlakoztathatjék. A virusellenérzé programot lehetBség szerint
tgy kell beallitani, hogy automatikusan elvégezze az ellendrzést kiilsé eszkoz csatlakoztatasakor.

Meghibdsodds esetén a munkatdrsak kotelesek jelenteni azt az informatikus felé. A tovabbi
felhasznalasra alkalmatlan adathordozdkat fizikai roncsoldssal hasznalhatatlanna kell tenni. A bizalmas
adatokat tartalmazé adathordozékrél torl§ programokkal kell az adatokat eltdvolitani, majd ezt
kévetben kell fizikailag megsemmisiteni. Eszkéz kiilsé partner &ltal torténd szervizelése esetén a
szallitds el6tt gondoskodni kell az adathordozéd tartalmanak visszadllithatatlan moédon térténd
térlésérdl. Meghibasodott eszkoz cseréje esetén —garancialis esetben is — adathordozé csak dgy vihets
ki a hivatal teriiletérdl, ha arrdl minden adat visszaallithatatlan mddon térlésre keriilt.

4.4.3. Adathordozék ujrafelhasznalasa, leselejtezése, megsemmisitése

Az adathordozok biztonsagdhoz szorosan kapcsolodik az, hogy adathordozdk djrafelhasznélésa,
illetve selejtezése utdn is biztositani kell a védend& adatok bizalmasséagat.

Amennyiben az adathordozo eszkézok (flash diskek, pendrive-ok, memériakartyak, hordozhaté HDD-k)
tjrafelhaszndlasra kertilnek, dgy biztositani kell, hogy az uj felhaszndlé(k) jogosulatlanul ne férjenek
hozzé a kordbban az eszkézdn tarolt adatokhoz (pl. munkaéllomas haszndlhaté merevlemezének mas
munkadllomasba szerelése esetén). Ebben az esetben az eszkdzokdn biztonsdgos torlést kell
végrehajtani ugy, hogy a teljes adathordozon taldlhaté valamennyi adat, particié legaldbb haromszor
kerlljon felllirdsra véletlen adatfolyammal. Azt, hogy az adathordozé térlése sikeres volt-e, a torlést
végzé minden esetben ellendrzi. Azokat az adathordozdkat, amelyeket nem lehet engedélyezett
maodon térélni, djra felhasznélni tilos, az ilyen eszkdzoket fizikailag meg kell semmisiteni.

Amennyiben az adathordozé oly mértékben sériilt vagy elhasznalédott, hogy a tovdbbi hasznalata
lehetetlen vagy célszer(tlen, Ugy azt selejtezni, majd fizikailag meg kell semmisiteni.

A selejtezési eljdras folyamdn az adathordozdkon olyan eljdrdst kell végrehajtani, amelyek
megakadalyozzdk azt, hogy a késSbbiekben ezekrél az eszkézokrél adatokat lehessen visszanyerni,
Ennek megfelelen a kdvetkezd adatmegsemmisitési modszerek keriilnek meghatarozésra: FDD, CD,
DVD, pendrive, SSD esetén az erre alkalmas adatmegsemmisité eszkdzzel be kell ztzni azokat.
Merevlemezek esetén a magneslemezeket el kell tavolitani az eszkdzbdl, majd az erre alkalmas
adatmegsemmisitd eszkozzel be kell zizni azokat.
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4.5. Felkésziilés a rendkiviili helyzetekre, katasztrofikra

A hivatal teljes informatikai rendszerére B36 Informatikai Miikédésfolytonossdgi- és Katasztréfa-
Elhdritdsi Terv késziil, amely megfogalmazza, hogyan lehet a hivatal kritikus funkciéit izemben tartani
vagy biztonsdgos (zemiiket minél hamarabb visszadllitani a kiilonb&z6 mértékd problémak
bekdvetkezése esetén.

A hivatal...

o oOsszehangolja a folyamatos miikodés tervezésére vonatkozd tevékenységeket a biztonségi
események kezelésével;

e meghatarozott gyakorisdggal fellilvizsgalja az elektronikus informacids rendszerhez kapcsolédé
lizletmenet-folytonossagi tervet;

o azelektronikus informacios rendszer vagy a mikodtetési kérnyezet valtozdsainak, az tGzletmenet-
folytonossagi terv megvaldsitdsa, végrehajtasa vagy tesztelése soran felmerilé problémaknak
megfelelGen aktualizalja az lizletmenet-folytonossagi tervet;

o tajékortatja az lzletmenet-folytonossdgi terv véltozasairdl a folyamatos miikddés szempontjébdl
kulcsfontossagl, névvel vagy szerepkorrel azonositott személyeket és hivatali egységeket;

o gondoskodik arrdl, hogy az lUzletmenet-folytonosséagi terv jogosulatlanok szémara ne legyen
megismerhetd, modosithatd;

e meghatarozza az alapfeladatokat (biztositandé szolgaltatasokat) és alapfunkcidkat, valamint az
ezekhez kapcsolddd vészhelyzeti kovetelményeket;

o rendelkezik a helyredllitdsi feladatokrdl, a helyreallitasi prioritasokrél és mértékekrdl;

o jeldli a vészhelyzeti szerepktroket, felelésségeket, a kapcsolattartd személyeket;

o fenntartja a hivatal altal el6zetesen definidlt alapszolgaltatdsokat, még az elektronikus

informdcids rendszer dsszeomldsa, kompromittalédasa vagy hibaja ellenére is;
kidolgozza a végleges, teljes elektronikus informacios rendszer helyreallitasanak tervét ugy,

hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

A B36 Informatikai Miikédésfolytonossdgi- és Katasztrofa-Elhdritdsi Terv tartalmazza tobbek kdzott
a kritikus fontossdgl rendszerek és er6forrasok azonositasat, azok alapfeladatait, alapfunkcioit, a
rendelkezésre dllds biztositdsanak modjat (redundans rendszerek, tartalékképzés stb.), az ehhez
kapcsolddd vészhelyzeti kdvetelményeket, valamit a hivatali adatvagyon mentési- archivaldsi- és
helyreallitasi rendjét.

A kidolgozott stratégidk (elGkésziletek, eljarasok dokumentéldsa, oktatas) megvalositdsahoz a
B36 Informatikai Miikédésfolytonossdgi- és Katasztrofa-Elhdritdsi Tervben foglaltak szerint felelésoket
kell kijeldlni. Atervet az elektronikus informacidés rendszer vagy a mikodtetési kornyezet
véltozasainak, az lzletmenet-folytonossagi terv megvalésitdsa, végrehajtdsa vagy tesztelése soran
felmeriild problémaknak megfeleléen aktualizéini kell. A terv valtozasairdl a folyamatos m(kodés
szempontjabdl kulcsfontossagl, névvel vagy szerepkérrel azonositott személyeket és hivatali
egységeket minden esetben tdjékoztatni kell.

4.6. Az elektronikus informacios rendszer mentései

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre allasat biztositani kell.
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A biztonsdgi mentések gyakorisdgdnak dsszhangban kell dlinia a mentett adatok, illetve programok
biztonségi besorolasaval, elvesztésiik, sériilésiik kockdzataval és hatdsaval (BOS IT kockdzatértékelés),
valamint a hivatal ligyintézési ciklusaval.

Az informatikai infrastruktirdban a biztonsdgi mentési eljarast, annak pontos leirdsat, valamint az
ehhez tartozo feladatokat, szabalyokat a B37 Mentési rend cim(i dokumentum szabdlyozza részletesen
a kdvetkezd alapeivek betartdséval. A dokumentum elkészitésért az informatikus felelds.

Az informatikus feladata a felhasznaléi rendszerekben leirtakon feliili rendszeres és idészakos
biztonsdgi mentések elvégzése. A mentéseket Ggy kell végezni, hogy az adatbazisok konzisztenciaja
biztositva legyen, illetve az egyéb munkadllomésok halézati munkajat ne akaddlyozza.

A mentési rendszert a technolégiai és gazdasagi lehetbségek figyelembevételével a lehetd legnagyobb
mértékben automatizéini kell, hogy minimalizalni lehessen az emberi tényezébél adédd hibak
eléfordulasénak valdszinliségét Ennek koordincidjaért és a szilkséges forrdsok tervezéséért az
informatikus felelds.

A szoftverekrdl véltoztatas el6tt biztonsdgi mentést kell késziteni, melynek felelése a rendszergazda.
A mentést kévetben az adathordozdt a szerver szobdtdl eltérd helyiségben (lehet@ség szerint a
szerverszobaval nem azonos épliletben), erre a célra rendszeresitett biztonségi szekrényben, elzérva
kell tarolni. Térekedni kell arra, hogy a mentések térolésa fizikailag biztonségos legyen, védeni kell ket
az illetéktelen hozzéférésektdl, illetve a kiilénboz6 fizikai behatdsoktdl (tiiz, viz, magnesesség stb.).
A biztonsagi mentéseket hibajelzésmentesen, visszatéithetd modon kell elkésziteni. Ennek érdekében
a mentesek felhasznalhatéségat, amennyiben technikailag lehetséges, szlirdpréobaszeriien tesztelni
kell, illetve a mentési eljdrasba épitett automatikus ellendrzéseket kell végrehajtani. Ennek
betartasdért a biztonsdgi mentés elvégzésével megbizott rendszergazda tartozik felelgsséggel.
Sikertelen mentés esetén a lehetd legrévidebb idén beliil meg kell ismételni a mentést.

A 466/2017. (XIl. 28.) Kormanyrendeletben foglalt archivéldsi kotelezettségnek a hivatal az
dnkormanyzati ASP rendszer utjan tesz eleget,

4.6.1. A felhasznilok adatainak mentése

A felhasznalok munkadllomédsokon lévé adatait a mentési eljdrasok nem kezelik, ezért a felhaszndlck a
munkdjukhoz tartozd fontos dokumentumokat a fdjlszerverek megfeleld kijelélt teriiletein kételesek

tarolni!

A mentés elmaraddsébdl eredd, a szerverre nem mentett adatok helyredllitasanak hibdiért, vagy ennek
lehetetlenségéért a felhaszndld a felelés. A hivatal 4ltal kiadott notebook-ok adatainak mentését az
informatikus kérésre elvégzi, a felhasznaldkkal tértént elzetes egyeztetés utén. A felhasznaldk
adatainak DVD-re irasat, - ha az iroda nem rendelkezik sajat DVD-iréval, - kérésre az informatikus végzi.
A felhaszndlok éltal irt adathordozokon taldlhaté adatok jogtisztasdgaért a felhasznalé a felelds.

A munkaallomasok a felhaszndlé munkakorétél és jogosultsagtél fliggben tartalmazhatnak adat be- és
kiviteli eszkbzéket (FDD, CD, DVD, USB), de ezek hasznélata korldtozott, az eddigiekben leirtak szerint
torténik. A mobil adathordozék hasznalatat keriilni kelll A méar nem hasznélt, megrongélédott vagy
selejtezendd adathordozdkat a felhaszndlék kételesek leadni.

i i
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4.6.2. A szervereken tarolt adatok mentése

A kdzponti szervereken térolt elektronikus informacidvagyont a biztonsagi kdresemények ellen szintén
mentéssel védi az Ulzemeltetdi csoport. A rendszer egészér8l a B37 Mentési rend cimii
dokumentumban leirtaknak megfelel6en teljes mentést kell késziteni. A mentéseket minden mentési
rendet érintd (fizikai, logikai, vagy adminisztrativ) valtozaskor, de legaldbb évente egyszer ellenérizni
kell aszerint, hogy visszatoltésiik, helyreallitadsuk valéban mikddik-e. Az ellendrzéseket dokumentalni
kell a B37 Mentési rend dokumentumon.

A mentések rendjét, valamint az esetleges helyredllitasi tervet a rendszerszint( leirdsoknak, illetve
B37 Mentési rendnek kell tartalmaznia.

4.7. Az elektronikus informaciés rendszer helyreallitasa és Gjrainditasa

A hivatal informatikusa a B36 Informatikai Miikédésfolytonossdgi- és Katasztréfa Tervben leirtaknak
megfeleléen gondoskodik az elektronikus informacios rendszer utolsé ismert allapotba térténd
helyreallitasarol és djrainditasarol egy 6sszeomlast, kompromittalodast vagy hibat kovetben.

4.8. Karbantartas

4.8.1. Rendszer karbantartisi eljarasrend

A hivatal...

o megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentélja, valamint a
hivatalon beliil kihirdeti a rendszer karbantartasi eljarasrendet (B39 Karbantartdsi rend), mely a
rendszer karbantartdsi kezelési szabdlyzat és az ahhoz kapcsolddé ellenSrzések megvaldsitasat
segiti eld;

e a fizikai védelmi eljarasrendben, vagy mas belsé szabalyozdsaban meghatarozott gyakorisaggal
fellilvizsgdlja és frissiti a rendszer karbantartasi eljarasrendet.

e kialakit egy folyamatot a karbantarték munkavégzési engedélyének kezelésére, és nyilvdntartast
vezet a karbantartd szervezetekrdl vagy személyekrél;

o megkdveteli a hozzéférési jogosultsdg igazolasat az elektronikus informaciés rendszeren
karbantartdst végzéktdl;

e felhatalmazdst ad a hivatalhoz tartozd, a kivant hozzédférési jogosultsagokkal és m(iszaki
szakértelemmel rendelkez§ személyeknek arra, hogy feliigyeljék a kivant jogosultsdgokkal nem
rendelkezé személyek karbantartasi tevékenységeit.

4.8.2. Rendszeres karbantartas

A hivatal...

e a karbantartdsokat és javitdsokat Utemezetten hajtja végre (B39 Karbantartdsi rend),
dokumentélja és felilvizsgdlja a karbantartdsokrol és javitasokrol készilt feljegyzéseket
(B40 Karbantartdsi naplé) a gyartd vagy a forgalmazd specifikdcidinak és a hivatali
kévetelményeknek megfeleléen;
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e jovahagyja és ellen6rzi az Gsszes karbantartasi tevékenységet, flggetleniil attdl, hogy azt a
helyszinen vagy tavolrol végzik, és fiiggetlentil attol, hogy a berendezést a helyszinen, vagy masutt
tartjak karban;

o az ezért felelds személyek jovahagydsahoz kéti az elektronikus informécids rendszer vagy a
rendszerelemek kiszéllitdsat a hivatali létesitménybél| (B22 IT eszkéz kiviteli-behozatali engedélye);

o az elszallitds el6tt minden adatot és informacidt — mentést kovetden — térél a berendezésrél;

o ellendrzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utén is megfelelen
miikodnek-e, és biztonsdgi ellenérzésnek veti ala azokat;

o csatolla a meghatdrozott, karbantartassal kapcsolatos informacidkat a karbantartasi
nyilvantartashoz (B40 Karbantartdsi napld);

5. RENDSZER- ES INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informacids rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informdcids rendszert a hivatal iizemelteti. Uzemeltetési
szolgdltatasi szerzdés esetén szerzfdéses kotelemként kell az alabbiakat érvényesiteni, és azokat a
szolgaltatonak kell biztositania.

S.1. Rendszer- és informicidésértetlenségre vonatkozo eljarasrend

A hivatal...

e megfogalmazza, és a hivatalra érvényes kévetelmények szerint dokumentilja, valamint a
hivatalon belil kihirdeti a rendszer- és informacidsértetlenségre vonatkozo eljarasrendet, mely a
hivatal informéciébiztonsagi szabalyzatanak részét képezs, rendszer- és informacidsértetlenségre
vonatkoz6 szabdlyzat és az ahhoz kapcsolodo ellendrzések megvaldsitdsat segiti eld;

e a rendszer- és informacidsértetlenségre vonatkozé eljrasrendben, vagy mas belsé
szabalyozasdban meghatdrozott gyakorisdggal feliilvizsgdlija és frissiti a rendszer- és
informaciosértetlenségre vonatkozo eljarasrendet.

5.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott ligymenettdl, zavarokat
okozhatnak és fenyegethetik az informaciok, illetve az informacié feldolgozé eszkézok bizalmassagat,
sértetlenségét és rendelkezésre &lldsat.

)

Az informacidbiztonsagi incidensek az IBF vagy a hivatal vezetje altal mindsitett olyan biztonsagi
események, melyek ténylegesen fenyegetik az informaciok, illetve az informéacidfeldolgozé eszkdzérk
bizalmassdgat, sértetlenségét és rendelkezésre allasat.

Mindgsitett incidens a hibds m{ikédés, mely a rendszerelemek (hardverek, szoftverek, adathordozdk)
rendeltetésszer(i hasznalata kozben fellépd, normél miikodéstdl eltérd viselkedését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok, illetve az abban részt vevs személyek olyan
tulajdonsagai, hianyossagai, melyek biztonségi incidensek kialakuldsdhoz vezethetnek.
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Biztonsagi eseménvyt, illetve a védelem gyenge pontjait a hivatal minden munkatarsa, a rendszereket
hasznald szerz8dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve annak 1étét
feltételezhetik. Biztonsagi eseményre utalo jelek lehetnek tobbek kdzott:
e Adatok, informdciok, fajlok elt{inése, mddosulasa;
e Informaécid feldolgozd eszkozok, adattaroldk eltlinése, rongédlddasa;
e Informaécio feldolgozd eszkdzok megszokottdl eltérd mikddése;
e Adatatvitel szokdsostdl eltéré lelassulasa;
e Bizalmas informaciok nem ellendrzott, kiilsé csatorndbol térténd visszahallasa.

Elsédleges szabaly, hogy az informacidbiztonsagi incidensek gyanujanak felmeriilésekor (incidens
észlelésekor) azonnal értesiteni kell az informécidbiztonséagi feleldst (IBF) és az informatikust.
TILOS az incidens kériilményeit vizsgalni, illetve megkisérelni elharitani azt!

5.2.1. Feliigyeleti eszkozok

A hivatal az informdcids rendszerei meghatarozott alapvetd attribGtumainak (pl. merevlemez
telitettség, CPU haszndlat) gy(ijtésére és elemzésére automata felligyeleti eszkbzdket alkalmaz.
A gylijtendé informaciokat az érintett rendszer dokumentdacidja tartalmazza. Az elektronikus
informéacids rendszerben iizemel6 aktiv elemek Gizemallapotdnak megfigyelése, forgalmanak nyomon
kovetése csak az informatikai vezets engedélye és az érvényes torvények betartdsa mellett lehetséges,
az altala kijeldlt hardver- és szoftvereszkdzokkel. A diagnosztikai megfigyeld tevékenységet csak az
informatikai vezetd dltal felhatalmazott személyek végezhetnek. Minden egyéb 3llapot-,
illetve forgalomfigyeld tevékenység gyakorlasa szigordan tilos.

Az elektronikus informéciés rendszer felligyeleti informaciét az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrdl. Fokozott kockdzatra utald jelek
észlelése esetén javaslatokkal él (B41 Rendszerfeliigyeleti informdcids jelentés).

5.2.2. Biztonsagi riasztasok és tijékoztatasok

A hivatal...

o folyamatosan figyeli a Kormdnyzati Eseménykezelé Kézpont (GovCERT-Hungary) altal a kritikus
haldzatbiztonsagi eseményekrdl és sériilékenységekrél kozzétett figyelmeztetéseket;

o folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informaciébiztonségi Hatésagtél (NEIH)
érkez8 értesitéseket;

o sziikség esetén bels8 biztonsdagi riasztast és figyelmeztetést ad ki (B46 IT biztonsdgi riasztdsi
napld)

e a belsd biztonségi riasztést és figyelmeztetést eljuttatja az illetékes személyekhez;

« kialakitja és mi(ikodteti a jogszabalyban meghatarozott esemény bejelentési kotelezettség
rendszerét, és kapcsolatot tart az érintett, jogszabédlyban meghatérozott szervekkel;

o megfelelS ellenintézkedéseket és valaszlépéseket tesz.

5.3. Incidensek kezelése

Az incidensek kezelése sordn a hivatal vezetfje és az IBF déntenek a sziikséges |épésekrél, de dontésiik
soran figyelembe kell venniik az aldbbi fébb irdnyelveket. A déntésekrdl irdshan értesitik az
informatikust, aki felel§sséggel tartozik azok haladéktalan végrehajtasaért.
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A biztonsagi incidensek érintett rendszerelemeit, a mindsitést kovetSen lokalizalni kell és
megakadadlyozni az esetleges tovdbb terjedést (hdlézatrél levélasztani, internet kapcsolatot
megszilintetni, hardverelemet kiemelni stb.).

Be kell gy(ijteni az 8sszes relevéns adatot és bizonyitékot a biztonsagi incidensrél (naplébejegyzések,
okozott jelenségek stb.) és az okozott fennakaddsokrdl, kdrokrél.

Gondoskodni kell a kdrok enyhitésérél. Biztositani kell a hivatali funkcionalitds minimalisan elvart
szintli (az érintett vezetdk hatdrozzadk meg) visszaallitdsét (ha az sérilt) a biztonséagi incidens
megismétlddését kizard, vagy a megismétlfdést elfogadhatd kockazatira csékkentd modon.

Biztositani kell a hivatali funkcionalitds teljes kord visszaallitisat.

5.3.1. Tanulas az incidensekbdl

Az IBF az Incidens nyilvantartast (B10 IT biztonsdgi események napldja) minden évben a vezetOségi
atvizsgalds el6tt fellvizsgalja. Ezen felllvizsgalat sordn kiiléngs figyelmet fordit...
e azismétlédd incidensek azonositdsara;
e azincidensek megfelel§ kezelésének vizsgélatara;
e azincidensek el6forduldsivaldszinliségét csbkkentd, atfogd, az elektronikus informacios rendszert
érint6 fejlesztési lehetGségek azonositasara.

A fellilvizsgalatokrdl jelentést készit a hivatal vezetésének, melyben értékeli az incidenseket és ha
szlikséges, megeldz8, helyesbitd intézkedéseket kezdeményez (B42 Incidens-feliilvizsgdlati jelentés).

5.4. Naplozis

A hivatal informatikai rendszereinek tervezésekor régzitett naplézasi szabdlyokat kell alkalmazni.

Ennek soran az aldbbi alapelveknek kell megfelelni:

e A hivatal az elektronikus informaciés rendszer kimeneti informacidit a jogszabdlyokkal,
szabalyzatokkal és az Gzemeltetési kovetelményekkel sszhangban kezeli és &rzi meg.

o Az egyedi elszamoltathatéség érdekében a naplézési funkcidkat ugy kell beallitani, hogy a
felhasznaloi tevékenységek személyre szél6an nyomon kévethetSk legyenek (B45 Napléfdajlok
listdja).

e Az események és problémak azonositdsa érdekében a naplé tartalmazza a problémak
megoldasahoz szlikséges adatokat.

e A visszaélések felderitése érdekében a jogosult felhasznaléi tevékenységek és jogosulatlan
tevékenységekre iranyuld kisérletek naplézasra keriilnek.

e A hivatal minden rendszerében megbizhaté moédon védeni kell az ott keletkezett
naplédlloményokat a jogosulatlan felfedés, modositas és tériés ellen.

 Anapléallomanyok ellenSrzését az informatikus végzi. Az ellen8rzéseknek rendszeresen, legaldbb
kéthetente kell megtorténnie. Az ellendrzések hatékonysdgénak névelésére automata
ellendrz8szoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technoldgiailag
lehetséges.

¢ Az lInformatikuson tdl a naplééllomanyok adattartalméaba betekinthetnek:

o IBF;
o azinformatikus vagy az IBF altal irdsban felhatalmazott szakember.

ik

a HFT R SRR
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Az elektronikus informdciés rendszer:

e naplézasi hiba esetén riasztast kiild a meghatdrozott személyeknek vagy szerepkdrdknek;

e elvégzi a meghatdrozott végrehajtandd tevékenységeket, igy pelddul a rendszer ledllitasat,
a legrégebbi naplébejegyzések feliilirdsat, a naplézési folyamat ledllitasat;

e belsd rendszerdérakat hasznal a naplobejegyzések idGbélyegeinek el6allitasahoz;

o idBbélyegeket rogzit a naplobejegyzésekben a koordindlt vildgidéhdz — tgynevezett UTC —vagy a
Greenwichi kozépid6hdz — Ggynevezett GMT — rendelhetd mddon, megfelelve a hivatal &ltal
meghatérozott idémérési pontossagnak.

5.4.1. Naplozhat6 események

A hivatal...

e meghatarozza a napldzhato és naplézandé eseményeket, és felkésziti erre az elektronikus
informacids rendszerét;

e egyerztetia biztonsagi napld funkcidkat a tébbi, napléval kapcsolatos informacidt igényl6 hivatali
egységgel, hogy novelje a kdlcsdnds tdmogatdst, és hogy irdnymutatéssal segitse a napldzhaté
események kivalasztasat;

e megvizsgalia, hogy a naplézhaté események megfelelSnek tekinthet6k-e a biztonségi
eseményeket kdvet tényfeltdrd vizsgalatok tdmogatasahoz.

5.4.2. Napléinforméciok védelme

Az elektronikus informdcios rendszert Ggy kell felépiteni, hogy az megvédje a napléinformdcidkat és a
naplékezel8 eszkdzoket a jogosulatlan hozzéféréssel, modositassal és torléssel szemben.

5.4.3. Naplo tarkapacitas

A hivatal a naplozasra elegendd méretli tarkapacitast biztosit, a biztonsagi osztélyba soroldshdl
kévetkezd napldzasi funkciok figyelembevételével.

5.4.4. Naplozasi hiba kezelése

Az elektronikus informacids rendszer...

e napldzési hiba esetén riasztast kiild a meghatarozott személyeknek vagy szerepkoroknek;

e elvégzi a meghatarozott végrehajtandd tevékenységeket, igy példdul a rendszer ledllitasat,
a legrégebbi naplobejegyzések fellilirasat, a napldzasi folyamat ledllitasat.

5.4.5. Naplovizsgilat és jelentéskészités

A hivatal...
e rendszeresen feliilvizsgélja és elemzi a napldbejegyzéseket (B45 Napldfdjlok listdja) nem
megfelel8 vagy szokatlan m(ikodésre utald jelek keresése céljabdl (B43 Napléelemzés-jelentés);
o jelenti ezeket a meghatarozott személyeknek vagy szerepkéroknek.
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5.5. Kartékony kédok elleni védelem

A lehetséges informaciobiztonsagi fenyegetések koziil igen jelentés kockazatot jelentenek a
rosszindulatl programok és kodok, a levélszemetek (spam) és a kdros Internet tartalmak. A felsorolt
negativ elemek ellen szamos technolégiai eszkdzzel lehet védekezni, ilyenek a biztonsagos atjarok,

o s

tlizfalak, virusvédelmi eszkdzok, levélszemét sziird szoftverek, IDS-ek és IPS-ek.

A haldzati hatarvédelem elsésorban a megelSzésre, masodsorban az elharitdsra szolgal.
A virustamadadsok nagy része az internet, és a levelezd rendszerek kézremiikddésével valosul meg.

A hivatal szémitogépes hélézatat, szervereit és munkadllomasait folyamatosan, illetve egy adott
szamitastechnikai eszkdzt a felhaszndld jelzése alapjén virusvédelmi szempontbdl figyelni kell.
Avirusfertézés ellendrzésér6l és annak eredményérsl nyilvéntartast kell vezetni (a legtébb
virusvédelmi rendszer ezt magatdl megteszi).

A preventiv virusvédelmet, a tartalom- és spamsz(irést és a halézati hatdrvédelmet hardvereszkézék
és szoftveres megoldasok biztositjak. Ezek kisz(irik a virusos lizeneteket és a kéretlen leveleket,
valamint letiltjdk meghatdrozott weblapok megnyitdsdt. A honlapok megnyitasénak korlatozasat
elsGsorban a Nemzeti Kibervédelmi Intézet (GovCERT-Hungary) &ltal kézzétett tiltdlistakbol,
masodsorban helyi tiltdlistakbol kell el&allitani.

A hélézati hatdrvédelem eszkdzeinek miikédését folyamatosan ellendrizni kell, a szoftverrendszer
elemeinek (programok, szabalyrendszerek, virusdefiniciés adatbazisok, listak) frissitésérél
automatizalt modszerrel gondoskodni kell. A frissitések hiba nélkiili megtorténtét ellen8rizni kell.

Valamennyi felhasznalonak kotelessége minden téle telhet&t megtenni annak érdekében, hogy olyan
fajl (szoftver, dokumentum stb.), amely rosszindulatd kédot, tartalmat tartalmaz, ne keriiljon fel a
felhaszndldk munkadllomasaira, hordozhatd szamitdgépeire (laptop), sem pedig a halézati
adattdroldkra.

A fentiek miatt mind a munkadllomasokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A hivatalban a halézati hatdrvédelmi illetve virusvédelmi funkciékat a hivatal B36 Informatikai
mikdédésfolytonossdgi- és katasztréfatervben felsorolt szoftverek valésitjdk meg.

A hatarvédelem folyamatdra az alabbi szabalyok érvényesek:

e A hatdrvédelmi programoknak folyamatosan kell m(ikddniik. A programoknak folyamatosan
vizsgalniuk kell a bejové és kimeng haldzati forgalmat (pl. levelezés, web).

e A virusvédelemnek a klienseken rezidens médon kell futniuk, azaz a rendszer indulasakor
automatikusan indul a program, illetve rendszeres id6kézénként virusellenérzést kell végrehajtani
a klienseken, amely vizsgélatok eredményét ellendrizni kell. A virusvédelemnek a rendszer aldbbi
komponenseire kell kiterjednie: fajlok, rendszeradatok, halézati web- és emailforgalom.

o A felhasznéldknak a virusvédelmi alkalmazasok miikodését tilos ledllitanil

o A felhasznaldnak tilos virusirtdt, személyes tiizfalat vagy egyéb biztonsagi szoftvert telepiteni.

e A hatdrvédelmi szoftverrendszer elemeinek (programok, szabdlyrendszerek, virusdefiniciés
adatbdzisok) frissitésérél automatizélt modszerrel kell gondoskodni. A frissitések hiba nélkiili
megtorténtét ellendrizni kell.

o Kiilsé helyekrdl szarmazé adattaroldkat csak hivatali okbél szabad hasznélni és a hasznalat elétt
virusellendrzésnek kell aldvetni. Az adattaroldk csak akkor hasznalhaték, ha az ellenérzés
virusfert&zést nem jelez.

47/51 V.S. 201747



BO7 Informacidbiztonsdgi szabdlyzat K7 v3.3

o Virusfertézés gyanuja vagy nem Uzemszer(i mikodés esetén a felhasznaléknak haladéktalanul
értesiteni kell az informatikust, aki megvizsgalja az eseményt és hiba esetén elharitja azt.

e Virusfert6zés gyanija esetén az informatikus és/vagy az IBF a fert§zott gépet lezarhatja,
annak hasznalatét a hiba elharitasaig felfliggesztheti.

5.6. Hibajavitas, biztonsagi frissitések

A hivatal altal hasznalt szoftverek hibdinak napvildgra keriilése esetén szédmitani lehet arra,
hogy az artd szandékd tamaddk ezeket a biztonsagi réseket kihasznalva prébdlnak az informécios
rendszerbe behatolni, ezért elengedhetetlen, hogy a szoftver gyartdja altal készitett javitasok
(frissitések) a lehet& leghamarabb telepitésre keriiljenek.

A hivatal informatikusa a fentiek megvaldsulasa érdekében...

e azonositja, belsé eljdrasrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus
informdcids rendszer hibait;

s telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az érintett hivatali egység
feladatelldtdsanak hatékonysédga, a szoba johet6 kdvetkezmények szempontjébal;

e a biztonsagkritikus szoftvereket a frissitéstk kiadaséat kévet6en a lehetd legrévidebb idén beliil
telepiti vagy telepitteti;

o beépiti a hibajavitast a konfiguracidkezelési folyamatba.

6. RENDSZER- ES KOMMUNIKACIOVEDELEM

6.1. Rendszer- és kommunikaciovédelmi eljarasrend

A hivatal...

o megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdlja, valamint a
hivatalon beliili szabalyozdsaban meghatarozott személyek vagy szerepkdrdk szdméra kihirdeti a
rendszer- és kommunikaciévédelmi eljardsrendet, mely a rendszer- és kommunikaciévédelmi
szabélyzat és az ahhoz kapcsolédd ellendrzések megvaldsitdsat segiti eld;

e a rendszer- és kommunikaciévédelmi eljarasrendben, vagy mas belsé szabdlyozdsdban
meghatdrozott gyakorisaggal fellilvizsgélja és frissiti a rendszer- és kommunikaciévédelmére
vonatkozd eljarasrendet.

6.2. Hatarok védelme

Az elektronikus informacids rendszer feliigyeli és ellenérzi a kiils6 hatarain torténd, valamint a rendszer
kulcsfontossdgi belsé hatdrain torténé kommunikaciot. A zondk kozotti kommunikdcié csak
szabalyozott formdban, hatarvédelmi rendszer beiktatasaval biztosithaté. Jelen fejezetben rogzitett
szabalyok betartasa alapvet§ kdvetelmény, megszegése sulyos biztonsagi eseménynek tekintendé.

A hivatal belsd szabdlyozasdban felhasznéaldsi korlatozasokat, konfigurédldsra és kapcsolédasra
vonatkozé kdvetelményeket, valamint technikai Utmutatot ad ki a vezeték nélkili technoldgidk
kapcsdn, valamint engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

i
g
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Alapvet6 szabalyok:

°  Akilénbdz6 zondk (pl. intranet -> internet) kdzétti kommunikdcio tiizfal dltal kontrollalt,

e Haegy kommunikdcioés csatorna nincs kiilén engedélyezve, az tiltott.

Az egyes halozati zonak kdzotti kapesolat létrehozdsakor az alabbiakat kell figyelembe venni:

o akapcsolat legyen megfelel§ erésségli titkositassal biztositva;
o a kapcsolat legyen megfelel§ ergsségli azonositési algoritmussal ellatva.

A kapcsolat megvalositaséhoz ajénlott technoldgidk (ebben a sorrendben):

o VPN kapcsolat kiépitése
o SSL/TLS kapcsolat kiépitése
o egyedi, titkositott és azonositott kapcsolat kiépitése

Az alkalmazott tlizfal bedllitésainak meghatdrozasa a rendszergazda hataskérébe tartozik, melyet az
IBF véleményezhet. A tiizfal-konfigurdcié médositasanak igényét, valamint annak jovahagyasat és
vegrehajtasat dokumentalni kell. A médositds végrehajtasa a kijeldlt rendszergazda feladata.

A nyilvanosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhalézatokban kell elhelyezni,
elkllénitve a belsé hivatali haldzattdl.

A hal6zati hatdrvédelem eszkézeinek miikddését folyamatosan ellendrizni kell, annak rendszeres
frissitésérdl kiemelt figyelemmel kell gondoskodni!

6.3. Kriptografiai kulcsok eléallitisa és kezelése

Az elektronikus informaciés rendszer szabvanyos, a jogszabalyokban biztonsdgosnak mindsitett
kriptografiai miveleteket valdsit meg.

Az elektronikus informacioés rendszer meggatolja az egyiittm(ikddésen alapuld szémitdstechnikai
eszkdzok (pl. kamerdk, mikrofonok) tavoli aktivaldsat, kivéve, ha a hivatal engedélyezte azt,
€s kozvetlen jelzést nyujt a tdvoli aktivitasrdl azoknak a felhasznaldknak, akik fizikailag jelen vannak az
eszkoznél.

Az elektronikus informdciés rendszer elkiilgnitett végrehajtési tartomanyt tart fenn minden végrehajto
folyamat szamara.

6.4. Hitelesités szolgiltatok tanisitvanydnak elfogadasa

Az elektronikus informdcids rendszer csak a Nemzeti Média- és Hirkodzlési Hatdsdag (NMHH)
elektronikus aldirassal kapcsolatos nyilvantartasaban szereplShitelesités szolgaltatok altal kibocsatott
tanusitvanyokat fogadhatja el a hivatalon kiviili felhasznéldk hitelesitéséhez.

Az elektronikus informaciés rendszer egy adott kriptogréfiai modulhoz vald hitelesitésre olyan
mechanizmusokat haszndl, amelyek megfelelnek a kriptografiai modul hitelesitési Utmutatojanak.

6.5. Biztonsagos név/cim feloldé szolgaltatasok

Az elektronikus informaciés rendszer a név/cim feloldasi kérésekre a hiteles adatokon kiviil az
informacié eredetére és sértetlenségére vonatkozé kiegészit6 adatokat is biztosit, és ha egy elosztott,
hierarchikus névtar részeként mikodik, akkor jelzi az utédtartoményok biztonsagi allapotdt is,

=
b7
e

49/51 2017.K7



BO7 Informacidbiztonsdgi szabdlyzat K7 v3.3

és (ha azok tdmogatjak a biztonsagos feloldasi szolgaltatdsokat) hitelesiti az utdd- és elGdtartoményok
kdz6tti bizalmi lancot.

Biztonsagos név/cim feloldd szolgéltatds (Ugynevezett rekurziv- vagy gyorsitotarat haszndlo feloldas).
Az elektronikus informdacids rendszer eredethitelesitést és adatsértetlenség ellendrzést kér és hajt
végre a hiteles forrdsbél szdrmazé név/cim feloldé véalaszokra.

Architektira és tartalékok név/cim feloldasi szolgéltatds esetén azok az elektronikus informéciés
rendszerek, amelyek egyittesen biztositanak név/cim feloldasi szolgaltatdst egy hivatal szdmara,

s

hibat(ir6k és belsé/kiils6 szerepkor szétvalasztast valdsitanak meg.

6.6. Tulterheléses (szolgaltatas megtagadas alapi) tamadas elleni védelem

Az elektronikus informéciés rendszer véd a tulterheléses (Ugynevezett ,szolgaltatas megtagadés”)
jellegli tdmaddsokkal szemben, vagy korlatozza azok kihatasait a megtagadas jellegli tdmadasok listdja
alapjdn, a meghatarozott biztonsagi intézkedések bevezetésével.
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7. MELLEKLETEK

IBSZ 1. szimi melléklet - Biztonsagi osztilyba sorolis

Adatbiztonség szempontjabdl a hivatal kezelésében 1évé elektronikus formaban tirolt informécidkat,
eszkbzoket, erbforrdsokat és szolgéltatdsokat a kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre dlldsa szempontjabdl 1-t8l 5-ig terjedd skaldn — a kockdzat névekedésével ardnyosan
ndvekvd - biztonsagi osztdlyokba kell sorolni.

A Nagyrabéi Kozés Onkormdnyzati Hivatal Es Bihardancsazai Kirendeltségének szakrendszereinek
osztédlyba soroldsat az 1. szamu melléklet tartalmazza.

A besoroldst minimum 2 évente, vagy az elektronikus informécids rendszereket érinté valtozésok utan
feldl kell vizsgalni és sziikség esetén ismételten el kell végezni.

A Nagyrabéi K626s Onkormanyzati Hivatal Es Bihardancsazai Kirendeltségének hivatal besoroldsa: 3:
biztonsdgi szint

A hivatal vagy hivatali egység szakfeladatait tdmogaté elektronikus informacids rendszert hasznal,
denem {izemelteti azt. A hivatal kritikus adatot, nem minésitett, de nem kozérdekd,
illetve kozérdekbdl nyilvdnos adatot kezel.

Nagyrabé, 2019.07.19

Peténé Majoros Emese Vékas Sandor
Jovahagyd, jegyzd Informacié Biztonsagi Felelds
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